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The impact of phishing on privacy attacks in the digital domain
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Abstract:

Phishing is one of the most prominent technical means aimed at get the personal
data of Internet users, such as credit card details, passwords for their accounts,
and their real names, and using that data for illegal purposes. network by asking
him to enter a specific link or put a number to call him to enable the phisher to
seize his personal data, disable his phone or computer, or spy on him.
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(4) art (34)loi n° 78 -17 du 6 Janvier 1978 relgtive a I’ informatique, aux fichiers et aux
libertés

(5) Article R10-12 code Des Postes et Des Communications Electroniques(Modifié par
Décret N°2021-1361 Du 20 octobre 2021 - art. 2) << les données de trafic et De
localisation , mentionnées aux IV Et V De l'article R. 10-13 et a l'article R. 10-14,
s'entendent Des informations Rendues Disponibles Par les Procédés De Communication
électronique, Susceptibles d'étre Enregistrées Par I'opérateur a l'occasion Des
Communications électroniques dont il assure La transmission .>>

(6) Article R10-13 Modifié par décret N°2021-1361 Du 20 octobre 2021 - art. 3((-les
Informations Relatives a l'identité Civile De I'utilisateur, au sens Du 1° du Il bis De ['article
L. 34-1, que Les Opérateurs De Communications électroniques Sont Tenus De Conserver,
sont :

1° Les nom et prénom, la date et le lieu de naissance pour une personne physique ou la
raison sociale, ainsi que les nom, prénom, date et lieu de naissance de la personne agissant
en son nom, lorsque le compte est ouvert au nom d'une personne morale ;

2° La ou Les A dresses Postales A ssociées ;

3° La ou les A dresses De Courrier électronique De ['utilisateur et Du ou Des Comptes A
ssociés Le Cas échéant ;

4° Le ou les numéros de téléphone.

Il.-les Autres Informations Fournies Par |'utilisateur Lors De La Souscription d'un Contrat ou
De la création d' un Compte, mentionnées au 2° Du Il Bis De l'article L. 34-1, que Les
opérateurs de Communications Electroniques Sont Tenus De Conserver, sont :

(7) Article D98-5 Code Des Postes Et Des Communications électroniques (

Modifié par décret N°2021-1281 Du 30 septembre 2021 - art. 4)<< les A dministrations
Veillent a la Confidentialité Des Informations qui Leur Sont Communiquées. toutefois,
Lorsqu'il est D'utilité Publique De divulguer Les Faits, Le Ministre De l'intérieur Peut en
Informer le Public ou Demander A ['opérateur en Cause De le Faire.

Lorsque l'incident De Sécurité a un impact significatif dans un ou des autres Etats membres
de I'Union européenne, le ministre chargé des communications électroniques informe les
autorités compétentes des Etats membres. Dans le cas d'un incident d'origine informatique
L'autorité Nationale De Défense Des Systemes D 'Information Informe L'Agence Européenne
Chargée De la Sécurité Des réseaux Et De L'information Des Atteintes Survenues.

Ces incidents de sécurité font I'objet d'un rapport annuel remis par le ministre chargé des
communications électroniques a la Commission européenne et a I'Agence européenne
chargée de la sécurité des réseaux et de I'information>>.
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(8) Art L34-5 code des postes et des communications électroniques<Modifié par LOI n°2020-
901 du 24 juillet 2020 - art. 8><<il Est interdit D'émettre, a Des Fins De Prospection directe,
Des Messages Au Moyen de Systéme Automatisé De Communications électroniques Au
Sens Du 6° De l'article I. 32, Télécopieurs et Courriers électroniques , Sans Indiquer De
Coordonnées Valables Auxquelles Le Destinataire Puisse Utilement Transmettre une
Demande Tendant a obtenir Que Ces Communications, Cessent Sans, Frais Autres, que
Ceux, liés a La Transmission De Celle-ci. Il est également Interdit de Dissimuler I'identité De
la Personne Pour le Compte De laquelle La Communication Est émise Et de Mentionner un,
Objet sans, Rapport Avec la Prestation Ou le service Proposé>>
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(13) art (34)loi n° 78 -17 du 6 Janvier 1978 relqgtive a I’ informatique, aux fichiers et aux
libertés((Sécurité des données a caractere personnel collectées

Aviti Met en ceuvre Des Mesures de Sécurité adaptées au Degré De Sensibilité des
Données, a caractere Personnel Pour les, protéger, contre toute, Intrusion Malveillante,
Toute perte, Altération ou Divulgation a des Tiers Non autorisés.

Aviti délivre des autorisations d’acces a son systeme d’information aux seules personnes qui
en ont besoin pour exercer leur fonction.

Aviti Sensibilise Ses Collaborateurs, a la protection, Des Données a Caractere Personnel,
mises a Leur Disposition ,dans Le cadre De leurs Fonctions Et s’assure qu’ils Respectent Les
regles en Vigueur et la Déontologie d’Aviti.
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Aviti Effectue Des Audits, pour ,vérifier la bonne, application, opérationnelle de Ces regles.

Aviti Impose a ses Prestataires Et/ou sous-Traitants De se Conformer a Ces Principes De
Sécurité.))

Article R10-13 Modifié par décret N° 2021 -1361 Du 20 Octobre 2021 - art. 3((-les
Informations Relatives a I'ldentité Civile De I'Utilisateur, au sens Du 1° Du Il bis de I'Article L.
34-1, que Les Opérateurs De Communications ,électroniques sont, tenus de conserver, sont

1° Les nom et prénom, la date et le lieu de naissance pour une personne physique ou la
raison sociale, ainsi que les nom, prénom, date et lieu de naissance de la personne agissant
en son nom, lorsque le compte est ouvert au nom d'une personne morale ;

2° La Ou Les adresses Postales Associées ;

3° La ou Les A dresses De Courrier, électronique, de L'utilisateur et du ou Des Comptes
Associés le cas échéant ;

4° Le ou les numéros de téléphone.

Il.-Les Autres Informations, Fournies par |'utilisateur Lors de La Souscription, d'un Contrat
Ou de la Création d'un Compte, mentionnées au 2° Du Il Bis De L'article L. 34-1, que les
Opérateurs De Communications ,électroniques sont tenus de conserver, sont :
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(64) Art 9. Code Civil francois

<<Chacun A droit Au Respect De Sa Vie privée, Les juges Peuvent, sans, préjudice de ,la
réparation Du Dommage Subi, prescrire toutes, Mesures, Telles que Séquestre, Saisie et
Autres, Propres a Empécher ,Ou faire Cesser Une Atteinte a l'intimité De la vie Privée : Ces
Mesures Peuvent, s'il y a Urgence, étre Ordonnées ,en référé>>

(65) art (43)loi n® 78 -17 du 6 Janvier 1978 relqtive a I’ informatique, aux fichiers et aux
libertés

Y 'O ‘é.\l.uj\ JJ.AAAS\ cgg}m\ )SaA Qe .J('\'l)

(67) Article R10-12 Code Des Postes Et Des Communications électroniques(Modifié par
Décret N°2021-1361 Du 20 Octobre 2021 - art. 2)
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1- loi n° 78 -17 du 6 Janvier 1978 relqtive a I informatique, aux fichiers et aux libertés
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1361 du 20 octobre 2021 - art. 2
3. code civil francois
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