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 أثر التصيد الاحتيالي في الاعتداء عمى الخصوصية في المجال الرقمي

 د. عمياء زامل مشتت م.
 الرقمي المجاؿ ,الخصوصية ,الاحتيالي التصيد المفتاحية:الكممات 

The impact of phishing on privacy attacks in the digital domain 

: phishing, privacy, digital domainKeywords 

 مستخمص :

التي تيدؼ الى الحصوؿ عمى البيانات الشخصية  ,برز الوسائؿ التقنية أالتصيد الاحتيالي أحد  يعتبر 
سمائيـ الحقيقية ألمستخدمي شبكة الانترنيت كتفاصيؿ بطاقات الائتماف  وكممات المرور لحساباتيـ و 

مشروعة , وتظير تمؾ الوسيمة عبر التنكر ككياف جدير بالثقة  عبر  واستخداـ تمؾ البيانات لغايات غير
ذ تقوـ بخداع المستخدـ لتمؾ الشبكة عبر الطمب منو  إالشبكة العنكبوتية  كالصفحات  الالكترونية , 

د بعد ذلؾ مف الاستيلبء عمى بياناتو وضع رقـ للبتصاؿ بو لتمكيف المتصيّ  وألدخوؿ رابط معيف 
 س عميو. يؿ جياز الياتؼ او الكمبيوتر الخاص بو او التجسّ و تعطأالشخصية 

Abstract: 

Phishing is one of the most prominent technical means aimed at get the personal 

data of Internet users, such as credit card details, passwords for their accounts, 

and their real names, and using that data for illegal purposes. network by asking 

him to enter a specific link or put a number to call him to enable the phisher to 

seize his personal data, disable his phone or computer, or spy on him. 

 المقدمة:

 أولا : نطاؽ البحث:

فراد و لأالتواصؿ بيف ا ف بإيجابيات عديدة, مف حيث تسييؿُ لآي اليائؿ الذي نعيشو ايتمتع التطور التقن 
في المقابؿ برزت الى السطح سمبيات  تتمثؿ في استغلبؿ جيات  وُ أنّ لا إ ,لى قرية صغيرة إتحويؿ العالـ 

ة, تستخدـ  لعامّ ا للآدابمنافية  ودولياُ ,  ر لمقياـ بأفعاؿ مجرمة محمياً و شركات ىذا التطوّ أفراد أاو 
 فراد عبر انتياؾ خصوصياتيـ المعموماتية ,فضلبُ لأد او سياسية او انتقامية  وغيرىا  ضّ أمادية  لأغراض

و التجسس لصالح جيات او أو الدينية أارة النعرات الطائفية إثدولة عبر  يّ لأي مف المحمّ لأعف تيديد ا
 دوؿ معادية .
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التصيد الاحتيالي(  سرعاف ما اخذت بالانتشار الواسع مما حدا بالدوؿ والتي يطمؽ عمييا )  وىذه الظاىرة
بيذا الانفلبت  ومحاولة السيطرة عميو والتسابؽ فيما بينيا لضماف برامجيا  للئلحاؽالى مواكبة الزمف 

 ومؤسساتيا مف اليجمات الالكترونية . 

 ثانيا: أىمية البحث:

بسبب ما   3002يا لـ تكف لتشكؿ خطورة عمى العراؽ لغاية ما قبؿ نّ ألا إرغـ حداثة ىذه الظاىرة     
بعد  تمؾ السنة  ودخوؿ الانترنيت  وَ نّ ألا إكاف سائدا في المجتمع مف قمة التعامؿ بالشبكة العنكبوتية , 

في مفاصؿ حياة المواطف العراقي بشكؿ واسع بالتزامف مع ضحآلة الوعي الثقافي الالكتروني حوؿ  
الصحيح لتمؾ التقنية قاد  الكثيرالى الوقوع في براثف المستغميف لتمؾ الشبكة تحقيقا لغايات  الاستخداـ

 بتزازىـ مادياً وجنسياً في اغمب الاحواؿ.أمختمفة عبر 

 ثالثا: مشكمة البحث: 

التشريعات العراقية النافذة الى  بافتقارنسعى في ىذا البحث الى معالجة مشكمة تشريعية تتعمؽ     
أنّنا ذ إص تعالج  بشكؿ مباشر الاعتداء عمى الخصوصية في المجاؿ التقني )التصيد الاحتيالي( . نصو 
عف تقميدية  القواعد  ف نستعيف بالنصوص التقميدية التي قد تسعفنا في موضوع بحثنا   فضلبً لآا إلى

 الخاصة بالمسؤولية المدنية ومحاولة تطويعيا بما يخدـ موضوع البحث . 

 عوبات البحث:رابعا : ص

واجينا صعوبة في المقارنة بيف التشريع العراقي وبعض التشريعات المقارنة المتطورة فما لاحظناه في     
الحاؿ  متأتً بطبيعةالواقع مف نقص القواعد التشريعية المنظمة لحماية المتضرر مف ىذه الظاىرة وىو 

الاحتيالي( فضلب عف ذلؾ صعوبة تطويع  مف غياب التشريعات الجنائية المتصدية لظاىرة ) التصيد
 قواعد المسؤولية المدنية التقميدية  في تعويض المتضرريف مف تمؾ الاعتداءات الالكترونية.

 خامسا:منيج البحث: 

اتبعنا المنيج المقارف عبر المقارنة التشريعية والفقيية  بيف التشريع العراقي والفرنسي فضلب عف قوانيف 
 المصري كمما دعت الحاجة الى ذلؾاخرى كالاماراتي و 

 سادسا: خطة البحث:

نتناوؿ موضوع اثر التصيد الاحتيالي في الاعتداء عمى الخصوصية في المجاؿ الرقمي ,  وفؽ خطة 
يختص الاوؿ منو في تعييف مفيوـ التصيد الاحتيالي مف حيث تعريفو وتحديد   -مكونة مف مبحثيف:
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بكة الانترنيت عبر التصيد الاحتيالي , وفي الثاني منو صور الاعتداء عمى خصوصية مستخدمي ش
عمى الاعتداء عمى الخصوصية بواسطة التصيد الاحتيالي خاتميف  المترتبةنبحث في المسؤولية المدنية 

 البحث بأبرز النتائج والتوصيات  ... نساؿ الله التوفيؽ فيما قدمناه.

 ؿو  لأالمبحث ا

 مفيوـ التصيد الاحتيالي

و ما تُعرؼ بالقرصنة الالكترونية( أدراسة ىذا المبحث بتعريؼ مفصؿ لمتصيد الاحتيالي )نبدأ    
مستعرضيف فيو التعاريؼ الفقيية والتشريعية ثـ نعرج بعد ذلؾ لدراسة أبرز صور التصيد الاحتيالي  

 والي :ومالو مف تأثير في الاعتداء عمى الحؽ في الحياة الخاصة  وذلؾ في مطمبيف نبحثيما عمى الت

 المطمب الاوؿ

 تعريؼ الاعتداء عمى الخصوصية في المجاؿ الرقمي

 )التصيد الاحتيالي(

جؿ جمع المعمومات أمجموعة مف التقنيات التي يستخدميا الياكرز مف  بأنّوٌ:يُعرؼ التصيد الاحتيالي 
  (1)الشخصية عف مستخدمي الانترنيت .

كانت بيدؼ الحصوؿ عمى  وسيمةٍ  الحاسب الآلي عمى تغيير بعض الحقائؽ بأيّ  ث  : حَ  يُعرّؼُ  يضاً أو 
إعادة نسخ ونشر برامج الحاسوب بدوف ترخيص واستخداميا مما  أوخر آربح غير مشروع عمى شخص 

 (2)اعتداء عمى حقوؽ الممكية الفكرية لمبرمجيات . يُعَد  

التيكير( عبر دخولو الى قاعدة بيانات مشتركة ى ب) وكذلؾ: قياـ شخص بسرقة معمومات عبر ما يٌسم  
او منظمة ويقوـ بسرقة او تغيير في البيانات او تعطيؿ شبكتيا حتى يصبح ) السوفت وير( غير مؤىؿ 

 (3)لنقؿ البيانات التي تطمبيا الشركة المبتزة. 

لتي تنشدىا بشكؿ التعريفات السابقة تركز عمى الشخص القائـ بالسرقة دوف توضيح لمغاية ا أفّ  ونلبحظ
البيانات الشخصية ومدى سريتيا او حصولو عمى المعمومات  أودقيؽ ولـ نجد تحديد لطبيعة المعمومات 

 و لطمب مف الضحية لمنقر عمى زر معيف اووضع رقـ للبتصاؿ بو .أسواء بوضع رابط معيف 

يزت بمواكبتيا لمتطورات ا في الاصطلبح التشريعي فنبدأ مع الشريعات الفرنسية التي نجدىا قد تمم  أ
 العممية او معالجة الخروقات التقنية التي تجرـ اعماؿ القرصنو )الاحتياؿ الالكتروني(.

/ 23بشأف معالجة البيانات والممفات والحريات  الفرنسي في المادة ) 7867-76فو قانوف رقـ فقد عر  
و أو فقدىا أى تدمير البيانات الشخصية ال يّ والتي تؤدِ  ,اولا( بأنو))الخرؽ الامني لمبيانات الشخصية 
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ؽ بتوفير خدمات الاتصالات فيما يتعمّ  إليياو الوصوؿ غير المصرح بو أو الكشؼ عنيا أتغييرىا 
 (4)لكترونية لمجميور...((. لأا

لكترونية الفرنسية الى تحديد البيانات التي يحؽ لمشغمي لأفي حيف تصدى تقنيف الاتصالات البريدية ا
 (5)(. 72ؼ70( والمادة) 77ؼ70لالكترونية الاحتفاظ بيا ومدة الاحتفاظ وذلؾ في المادة )الخدمات ا

شارات لمتدابير الوقائية  لمنع وقوع إولـ نجد في التشريعات تعريؼ واضح  لمتصيد الاحتيالي  بؿ وجدنا 
ذ وجدنا في إو عمى مستوى دوؿ الاتحاد الاوربي  أمف الوطني الأتيديد الكتروني كبير عمى مستوى 

ف يحدث نتيجة قرصنة أو مف المحتمؿ أ( اذ نصت ))... عندما يحدث الخرؽ الامني D87-4المادة )
الكترونية يجب عمى مشغؿ الخدمة ابلبغ ىيئة الدفاع عف نظـ المعمومات الوطنية ... وعندما يكوف 

يقوـ الوزير  الأوروبيو اكثر مف الدوؿ الاعضاء في الاتحاد ألمخرؽ الامني تأثير كبير في دولة 
 (6)السمطات المختصة في الدوؿ الاعضاء...((.  بإبلبغالمسؤوؿ عند الاتصالات الالكترونية 

خاذ التدابير الوقائية لمنع حدوث اعماؿ ت  إ(  التأكيد عمى ضرورة L23-4وعاد التقنيف ذاتو في المادة)
ذ إالرسائؿ الترويجية للبيقاع بالضحية ,  داـاستخ) الياكرز(  أرادفي حالة ما اذا  الإلكترونيالاحتياؿ 

ت ))... يحظر اخفاء ىوية الشخص الذي صدر عنو الاتصاؿ لاغراض الترويج لخدمة او بصناعة نصّ 
 (7)واستبداليا بذكر كياف لا علبقة لو بالخدمة المقدمة ...(( .

يا فضمت اتخاذ التدابير العلبجية ن  إماراتية فقد وجدنا التشريعات الاٌ  وبالأخصا في التشريعات العربية م  أ
( مف قانوف المعاملبت 38دوف وضع تعريؼ لو اذ اكدت في المادة ) الإلكترونيةلموضوع القرصنة 

و نشر عف معرفة أنشأ أمف  ذكرت )) يعاقب كؿ   ذّ إدبي  لأمارة 3003( لسنة 3التجارية الالكترونية رقـ)
احتيالي او اي غرض غير مشروع ...(( كذلؾ عاقب غرض  يّ لأ و شيادة او بيانات غير صحيحةً أ

نظاـ المعمومات  أو( )) كؿ مف استخدـ الشبكة المعموماتية 73في المادة ) الإماراتيالقانوف الاتحادي 
و أو الكترونية أو بيانات بطاقة ائتمانية أرقاـ أتقنية المعمومات بيدؼ الحصوؿ عمى  ووسائؿالالكتروني 

  (8)حسابات مصرفية ((.

بشكؿ كبير عف التشريعات محؿ  المشرع العراقي كاف متأخراً  أفّ وبالحديث عف التشريعات العراقية نجد
لـ تستطيع الشريعات النافذة  ذّ إ للؤفرادالمقارنة في معالجة الخروقات الامنية الماسة بالبيانات الشخصية 

و بالدولة بشكؿ عاـ فما زالت المحاكـ  بالأفرادمني لمنع اختراؽ المعمومات الخاصة أمف وضع جدار 
( الخاصة بالابتزاز وكذلؾ 323-320لى قانوف العقوبات العراقية  في المواد )إالعراقية تستند 

 (9)( الخاصة بالاحتياؿ.343المادة)
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يا لـ تضع تعريؼ لمتصيد بؿ ن  إلا إفبالرغـ مف صدور قوانيف تخص الاتصالات والمعاملبت الالكترونية 
ت في البعض منيا عمى الجانب العلبجي دوف الوقائي رغـ الاىمية الكبرى لمتدابير الوقائية في اقتصر 

الذي يعد  3073( لسنة 67قانوف التوقيع الالكتروني رقـ) فّ أمنع وصد عمميات التصيد الاحتيالي فنجد 
لمعمومات الخاصة مكانية انتياؾ اإلى إاوؿ قانوف في العراؽ خاص بالتعاملبت الالكترونية قد اشار  

( مف اذ نصت)) القيد غير المشروع: اي قيد 7/30بالمتعاقديف عبر الشبكة العنكبوتية  وذلؾ في المادة )
( 5مالي اضيؼ عمى حساب الزبوف دوف عممو او موافقتو او تفويض منو(( في حيف اقتصر قانوف رقـ )

ت في  اقميـ كوردستاف  العراؽ في الاتصالا لأجيزةالمتعمؽ بالحد مف اضرار الاستعماؿ  3007لسنة 
وكذلؾ قانوف تصديؽ الاتفاقية العربية لمكافحة جرائـ تقنية المعمومات في المواد)  (10)( منو .3المادة )

وايضا مشروع قانوف جرائـ المعموماتية العراقية الذي لـ ير النور لغاية الاف  (11)( منو .70-77-73-77
مف  فراد والمجتمع مف الجرائـ الالكترونية كما عاقب كؿّ ورة حماية الألى ضر إ( 3في المادة ) اكدّ  ذّ إ

 (12)( منو.4تعدى عمى سرية وسلبمة البيانات والمعمومات الإلكترونية ونظـ المعمومات  في المادة )

التشريعات محؿ المقارنة لـ توفؽ في صياغة تعريؼ مناسب عمييا  لمتصيد الاحتيالي بؿ  وبرأينا فأفّ 
لى تحديد البيانات التي تحظر الافصاح عنيا او التعدي عمييا واعتباره مف قبيؿ انتياؾ عمدت ا

و أو المعتقدات الدينية أالسياسية  الآراءصؿ العرقي او الخصوصية كالبيانات التي تكشؼ عف الأ
والحسابات المرتبطة ,وعناويف البريد الالكتروني  ,ةالبيو متريو أو البيانات الوراثية أو الجنسية أالصحية 

ميا المستخدـ عند الاشتراؾ في عقد او وارقاـ الياتؼ وميلبد الشخص ولقبو والمعمومات التي يقدّ ,بو 
رقـ معرؼ  IPوالبيانات التي تحدد مصدر الاتصاؿ وموقعو كنعواف ,والدفع ,انشاء بطاقات الائتماف 

 (13)المستخدـ والياتؼ والموقع. 

 

لكتروني الاحتيالي ىو )) اختراؽ جياز آلي او موقع الكتروني مثؿ لمتصيد الأؼ الأالتعري ذف برأينا فإفّ إ
و تعطيؿ أممموؾ لمغير مف قبؿ شخص غير مخوؿ في دخولو بقصد المساس بالسرية وسلبمة المحتوى 

اً قدرة الجياز وكفائتو او الموقع او التأثير عمى سلبمتو او اتلبفيا بواسطة وسائؿ الكترونية معدة مسبق
ليذا الغرض (( اذ نجد اف ىذا التعريؼ قد حدد مسبقاً صفة المتصيد ونية التيكير والادوات المستخدمة 

 لذلؾ . 

 المطمب الثاني

 صور التصيد الاحتيالي 

و إنشاء أو أفقد يقوـ الياكرز بأنشاء صفحة تسجيؿ وىمية  في صور عدّةيظير التصيد الاحتيالي 
الخاصة بالمستخدـ فيتمكف مف خلبلو مف اختراؽ الحسابات  استنساخ مف صفحة تسجيؿ الدخوؿ
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ف مِ  ويتمكفّ  ,يمثؿ صاحب الحساب الحقيقي الشخصية , بحيث يبدو مف خلبؿ المظير الخارجي بأنوٌ 
ف سرقة المراسلبت الخاصة وكشفيا أو الابتزاز بواسطتيا, كذلؾ قد تظير عبر جمع المعمومات خلبلو مِ 

تلبؼ ا  يا مف رسائؿ البريد الالكتروني بيدؼ اختراؽ الحسابات الشخصية و السرية التي يتـ نقؿ معظم
قاـ الياتؼ وغيره كما قد يكوف بصيغة استخداـ مواقع أر المعمومات السرية كالاسـ والعنواف وكممة السر و 
الييئات و أو المصارؼ أوالمؤسسات التجارية  بالأفرادالويب الزائفة ورسائؿ البريد الالكترونية الخاصة 

 وعمى النحو الاتي: الحكومية لمكشؼ عف تفاصيؿ بطاقات الائتماف الخاصة بيـ وسنبحث ذلؾ تفصيلبً 

 : اختراؽ الحسابات الشخصية:لاً و  أ

يمتزـ مقدـ الخدمة بمنع اختراؽ ببيانات المشترؾ واتصالاتو ومصطمح الاختراؽ واسع فضفاض يجعؿ 
 (14)و الاتصالات .أنات ىذه البيا ما  يخص   لكؿ   النص شاملبً 

و أح ليـ بالدخوؿ صر  شخاص غير مُ أيو مف قبؿ إللى الدخوؿ إوالدولة  للؤفرادالنظاـ المعموماتي  ضُ يتعرّ 
و تزويرىا أو نسخيا أتلبؼ البيانات ا  ضرار مادية بسبب الاختراؽ و ألى نتائج سمبية و إما يقود البقاء فيو م  

و عف أعمى نظاـ التشغيؿ والتحكـ )الحاسب الآلي(  اً كوف منصبّ ما يإوغيرىا مف الاضرار, والاختراؽ 
طريؽ اختراؽ الحسابات والمواقع الخاصة كالبريد الالكتروني والصفحات التي يتـ انشائيا عمى مواقع 

لي يكوف عبر التلبعب مف قبؿ المتصيد في البرامج الموجودة الحاسب الآ فاختراؽالتواصؿ الاجتماعي , 
تعديلبت غير مرخص بيا عمى البرامج المستيدفة  بإدخاؿلي بواسطة عدة طرؽ والقياـ في الحاسب الا

 (15))خمؽ برامج وىمية لارتكاب فعؿ التصيد (

و أو تابعة لمؤسسة كأف تكوف مصارؼ أطبيعيف  لأشخاصا عائدة مّ إاختراقيا   ُـجيزة التي يتّ والأ
 ـ  الاستفادة منيا بعد معالجتيا فيي تعتمد تقنية الاتصاؿ عف  مستشفيات تعتمد نظـ معمومات وبيانات يت

ـ اختراقيا او ي موضوع ,والربط بينيما بواسطة الحاسب الآلي   فاذا ما تّ بعد لمتشغيؿ والتحكـ والتحميؿ لأ
تلبفيا  فأف الأ و المؤسسات عمى أيؤدي بدوره الى حدوث اضرار سمبية عمى الافراد  مرالدخوؿ الييا وا 

ف بمغ وىمييّ  لأشخاصومثاؿ ذلؾ ما قامت بو شركة امريكية مف اصطناع وثائؽ تأميف  (16)اء .سو  حد  
خريف وحصمت مقابؿ ذلؾ عمى عمولات مف آ لأشخاصقامت الشركة ببيعيا  ( وثيقة ث ـ 35000عددىا )

 (17)شركات التأميف التي تعمؿ لحسابيا.

و الصفحات المنشأة عمى مواقع أ الإلكترونيد كما قد يكوف الاختراؽ لمحسابات الشخصية كالبري    
العلبمات التجارية الكبرى  لإحدىالتواصؿ الاجتماعي , فقد يقوـ البعض بتسجيؿ موقع الكتروني مشابو 

و قد يجري تعديلبت طفيفة عمى العلبمة التجارية لايياـ أمتعدياً بذلؾ عمى العلبمة التجارية المسجمة ,
ا بعرض الموقع م  إيد مة , فيقوـ المتص  لممؤسسة التجارية المالكة لمعلبمة المسجّ الموقع تابع  الجميور بأفّ 
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عمى شراء اسـ الموقع او ايقاع الجميور في غمط نتيجة الوىـ الذي ينشأ  لإجبارىاعمى الشركة الاصمية 
رية الاصمية ذىاف العامة بسبب التشابة الكبير بيف العلبمة التي يعرضيا في الموقع والعلبمة التجاأفي 

 المسجمة .

ؽ بقضية المتعمّ  3003لما ذكرناه نجد القرار الصادر مف محكمة التحكيـ والوساطة في سنة  وتطبيقاً     
(Toyota France الفرنسيةحيث رفضت المجنة التي تنظر النزاع ,قوؿ المدعى عميو بتميز عنوانو  )

ويرجع التميز مف  Toyotaعف العلبمة التجارية المشيورة   Toyota occasion .comالالكتروني 
مستخدـ لبيع جميع  وُ نّ أ( وىذه الكممة تعني occasionوجية نظر المسجؿ ىو اضافة كممة مستعمؿ )

ليس ىناؾ خمط بيف عنوانو الالكتروني وبيف العلبمة التجارية  ةَ م  ف ثَ مِ نواع السيارات المستخدمة وَ أ
اضافة كممة مستعمؿ لمعنواف الالكتروني لا يجعمو  فّ أذ إرفضيا ىذه الحجة   المجنةُ  تِ دك  أالاصمية ,وقد 

والذي ,عف العلبمة التجارية والعبره في ىذا الصدد يكمف في تشابو العلبمتيف في اذىاف العامة  متميزاً 
 (18)مالكة العلبمة التجارية. اللمشركة  العنواف ممؾُ  ف  أفي  يمثؿ بلب شؾ  

  -طرؽ المعتمدة في اختراؽ الحسابات الشخصية او اجيزة الحاسب الآلي كثيرة وشائعة ومنيا :وال   

ممفات ) أحصنة طروادة( حيث يتـ إرساؿ برنامج التجسس مف قبؿ المستفيد الى جياز الضحية ليكوف 
د حمقة الوصؿ بيف جياز الضحية و المتصيد , ويتـ ارساؿ برنامج بأكثر مف طريقة ومنيا البري

الالكتروني حيث يقوـ الضحية بفتح المرفقات المرسمة ضمف رسالة غير معروفة المصدر او عف طريؽ 
المحادثة )الدردشة( في مواقع التواصؿ الاجتماعي او رابط معيف او انزاؿ برامج مف احدى المواقع غير 

خوؿ لمجياز او لمحساب. الموثوؽ بيا وبمجرد زرع برنامج التجسس يقوـ بفتح منفذ الاتصاؿ او بوابة الد
(19) 

وايضا مف الطرؽ المتبعة في الاختراؽ  ىي برامج ) الفيروسات( وىي)) برامج تُصمـ لتغيير خصائص 
وايضا عبر (20)او التعديؿ او التخريب((  بالإزالةالممفات التي يصيبيا لتقوـ بتنفيذ بعض الاوامر اما 

تغلبؿ بروتوكولات النقؿ بأف ينتحؿ المتصيد صفة ( وذلؾ عف طريؽ اسIPخداع )بروتوكوؿ الانترنيت 
مستخدـ اخر ويقوـ بتزويد العنواف الصحيح لممرسؿ مف داخؿ الشبكة وبذلؾ يسمح لحزمة البيانات 

  (21)حزمة مشروعة  باعتبارىابالمرور 

ياز ومف طرؽ الاختراؽ  ما يُعرؼ ب) تدمير المواقع( وذلؾ عبر ضخ الالاؼ الرسائؿ الالكترونية مف ج
او الصفحات الرسمية لدولة  بالأفرادالحاسب الخاص بالمتصيد الى الموقع او اختراؽ الصفحات الخاصة 

 (22)لمعالـ  بإيصالومعينة وتغييرىا بصفة اخرى وبشعارات معادية لمدولة متضمنة ما يرغب المتصيد 
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( التي عرضت أماـ Rems BurG v. Docu search incوتطبيقا لما سبؽ نجد اف في قضية )
( وىي شركة تقدـ Docusearchالمحكمة العميا في ولاية نيوىامشير وتتمخص وقائعيا في اف )

( قامت بتقديـ Private investigatorالمعمومات عبر الانترنت أو مايعرؼ بالمحقؽ الخاص )
بطاقة الائتماف معمومات إلى أحد الاشخاص عف أحد عملبئو نظير مبمغ معيف مف النقود تـ دفعو عبر 

وكاف آخر المعمومات التي قدمتيا الشركة لو عنواف العمؿ الخاص بالعميؿ والذي استخدمو بعد ذلؾ في 
الوصوؿ اليو وأثناء خروجو مف العمؿ قتموُ متمقي المعمومات بالرصاص ثـ قتؿ نفسوُ بعد ذلؾ ورغـ اف 

اؿ الإجرامية الواقعة عمى الشخص الآخر القاعدة العامة ىي عدـ المسؤولية عف واجب العناية عف الافع
إلا اف المحكمة قضت بمسؤولية الشركة عندما كشفت عف المعمومات الشخصية لمقتيؿ إلى أحد عملبئيا 
وبالتالي فإف المحكمة لـ تمتزـ عناية الشخص المعتاد, فالشركة لـ تتوقع اف الكشؼ عف تمؾ المعمومات 

صوصية يمثؿ خطراً كبيراً عمى حياة أحد عملبئيا والذي كاف الشخصية ومايمثموُ ذلؾ مف انتياؾ لمخ
محؿ مطاردة مف قبؿ أحد الاشخاص فكيؼ لمشركة أف لاتتوقع اف فعميا وىو يمثؿ تعدياً عمى حماية 

 (23)الخصوصية يمثؿ خطراً عمى ىذا العميؿ وليذا فإف المحكمة اعتبرت الشركة مسؤولة عف ىذا الفعؿ.

  :سرية المراسلبت الخاصةثانيا : الاعتداء عمى 

والتي لا يُسمح لغير المخوليف بالاطلبع  بغيرىاويُقصد بيا ))التجسس للبطلبع عمى المعمومات الخاصة 
ف لـ إعمى الحؽ في السرية والذي يعتبر جوىر الحؽ في الخصوصية  عمييا(( فالتجسس ىنا ىو تعد  
كاف نوعيا سواء كانت في اطار شبكات التواصؿ  ياً أالرسائؿ  فّ وذلؾ لأ,يكف وجياً لازماً ليذا الاخيرة 

ومف ,شخصية لا يجوز لغير مصدرىا  لإنكارمادية  د ترجموً ع  و البريد الالكتروني وىي تُ أالاجتماعي 
  (24)لحرمة المراسلبت. ليو الاطلبع عمييا وغير ذلؾ يعد انتياكاً إتوجو 

والتي   United states v.kernellقضية  ومف الأمثمة القضائية عمى فعؿ الدخوؿ غير المصرح بو
( السياسية ومرشحة الحزب الجميوري لمنصب نائب الرئيس sarah palinتتمخص وقائعيا في إف    )

قد  تـ اختراؽ البريد الالكتروني  3007في الولايات المتحدة الامريكية في الانتخابات الرئاسية لعاـ 
( عاماً 30البالغ مف العمر ) David Kernellالطالب  ( وذلؾ مف قبؿyahooالخاص بيا عمى موقع )

( النائب عف مدينة ممفيس ولاية تينيسي Mike kernelوىو ابف النائب الديمقراطي في مجمس النواب )
فقد استخدـ المخترؽ بعض المعمومات التي جمعيا عف المرشحة كتاريخ ميلبدىا, محؿ الاقامة والكود 

( ثـ الضغط helpوالضغط عمى خيار ) yahooف خلبؿ الدخوؿ إلى موقع يميؿ مالبريدي في اختراؽ الإ
عمى خيار استرجاع كممة السر بسبب نسيانيا واستخداـ المعمومات التي جمعيا عنيا حتى وصؿ إلى 

جابة وبعد الاخفاؽ مرتيف وضع الاجابة ايف قابمت شريؾ حياتؾ؟ خمف الطالب الإ :السؤاؿ السري
 للبختراؽتغيير كممة السر الخاصة بالإيميؿ وبذلؾ سيطرعميو, وفي اليوـ الثاني نو مف ا مكّ الصحيحة ممّ 
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( )وتمكف مكتب التحقيقات الفدرالي مف 3chain.orgقاـ بنشر كممة السر الجديدة  للئيميؿ عمى موقع 
 (25)رح بو.القاء القبض عميو وادانتو بتيمة الدخوؿ غير المصّ 

 الالكتروني :ثالثا: الاعتداء عمى بطاقات الدفع 

شبكة الانترنيت ويكوف عبر الدخوؿ الى شبكات البنوؾ  باستخداـويٌقصد بيا ))سرقة وابتزاز الامواؿ    
والتحويؿ غير المشروع للبمواؿ مف حساباتيا او التلبعب في الحسابات المالية المودعة لدى البنوؾ 

 (26)متصيد مف الدخوؿ الى الحسابات(( وتحويميا مف حساب لاخر او سرقة الارقاـ السرية التي تمكف ال
ويكوف ذلؾ بأستخداـ البطاقات البنكية المسروقة )شيفرة غير صحيحة( أومحكومة لمنظاـ نفسو أوتضع 
بطاقات مزورة بعد الحصوؿ عمى ارقاـ واسماء البطاقات الاصمية فالبطاقة ليست بالضرورة اف تكوف ىي 

 (27)يا مف استخداميا مف قبؿ شخص لاحؽ لو في ذلؾ. بذاتيا غير صحيحة انما قد تستمد عدـ صحت

 المبحث الثاني

 التصيد الاحتيالي ساطةالمسؤولية المدنية المترتبة عمى الاعتداء عمى الخصوصية بو 

اذا ما ثبت تعدي المتصيد عمى خصوصية الانساف وحصولو عمى معمومات شكمت مساس بحرمة    
عف تعديو, وما ييمنا في ىذا الصدد ىو بحث المسؤولية حياتو فأف ذلؾ مدعاة لنيوض المسؤولية 

المدنية الناشئة عف الاعتداء عمى الخصوصية عبر التصيد الاحتيالي )القرصنة الالكترونية ولقياـ ىذه 
مف توافر اركانيا والتي سنبحثيا في المطمب الاوؿ ثـ نعرج الى بحث الاشكاليات  بدّ المسؤولية لاُ 

 تطبؽ اركاف ىذه المسؤولية في المطمب الثاني وعمى التفصيؿ الاتي:المتصور حدوثيا نتيجة 

 المطمب الاوؿ

 التصيد الاحتيالي ساطةاركاف المسؤولية المدنية المترتبة عف الاعتداء عمى الخصوصية بو 

ركاف ىي الخطأ والضرر وعلبقة السببية سواء كانت المسؤولية عقدية أتتكوف المسؤولية المدنية مف ثلبثة 
التصيد ىو تعدي عمى حرمة الحياة الخاصة وبياف شخصية لممتضرر, اذف الغالب  ف  أتقصيرية وبما ـ أ
ف لا يكوف ىناؾ عقد سابؽ بيف المتضرر والمتصيد  ,ذلؾ اف المسؤولية العقديةمتصورة في حالة تعاقد أ

زنا يكوف عمى المسؤولية المتضررمع المتصيد لادارة موقعو او حساباتو ثـ يقدـ عمى اختراقيا لذا فأف تركي
 لمواقع العممي .ة التقصيرية اكثرمف المسؤولية العقدية استجاب

 الفرع الاوؿ
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 الخطأ

( 304-303-303( وكذلؾ المواد )775اشارت التشريعات الى الخطأ التقصيري في المادة  في المادة)
 (28مف القانوف المدني العراقي)

بديلب عف العقوبة الجنائية اذا ما شكؿ التصيد الاحتيالي جريمة  د  لا يُعومف الجدير بالذكر اف التعويض 
 (29)( مف قانوف العقوبات العراقي345معاقب عمييا وفؽ المادة)

خلبؿ بالتزاـ قانوني سابؽ صادر عف إوبالعودة الى تعريؼ الخطأ نجد اف الفقو قد تصدى لتعريفو فيو : 
مف  وُ يداعُ إ خريف وما يت ُـلآمف في عدـ انتياؾ خصوصية اوالالتزاـ القانوني في موضوعنا يك(30)ادراؾ. 

يد بانتياؾ الخصوصية مع عممو بآثار تصرفو بيانات شخصية عمى الشبكة العنكبوتية فاذا ما قاـ المتصّ 
ضرار بالغير( او صدر عف اىماؿ او تقصير او بدافع الفضوؿ في كشؼ الإ سواء كاف عف تعدٍ ) قاصدَ 

التاـ والتميز لفعؿ المتصيد  بالإدراؾلخطأ تقصيري فيو يتمتع  لاحواؿ يعد مرتكباً بيانات الغير ففي كؿ ا
و رضاه الصريح او الضمني )يُتصور الضرر الضمني في حالة عدـ قياـ أودوف عمـ المضرور 

وغيرىا مف التقنيات(, كما يتصور اف يصدر الخطأ التقصيري   المتضرر بحماية معموماتو بكممات سرّ 
( امكانية صدور 787ف القانوف المدني العراقي في المادة)بيّ سنة( اذ ي   77ف السف القانوني )ممف ىو دو 

الخطأ التقصيري مف عديـ التميز او ناقص الاىمية خاصة واف غالبية مستخدمي المواقع الالكترونية ىـ 
وقد بيف النص اف التعويض مفروض عمى كؿ مف تسبب بخطأ تقصيري سبب ضرر   77دوف سف 

لمغير سواء مف اموالو الخاصة او مف امواؿ وليو او وصيو او القيـ عميو اذا تعذر الحصوؿ مف ماؿ 
المتسبب بالضرر )المتصيد(  ويكوف ذلؾ في حالة ما اذا صدر الخطأ مف الصغير او مف ىو في 

 (31)حكمو.

وفي  (32)اؾ المخؿ اياه.وعمى ذلؾ يُعرّؼ خطأ التصيد الاحتيالي بأنو: إخلبؿ بواجب قانوني مقترف بادر  
اطار التعاملبت الالكترونية يتـ تعريؼ الخطأ بأنو: إنحراؼ في السموؾ المعتاد ينشأ عف الاستخداـ غير 
المشروع لمموقع الالكتروني أو الأداة الالكترونية يسبب ضرر يستوجب المسؤولية التقصيرية الناشئة عف  

  (33)ستعماؿ الانترنت. إ اساءة

في التأكيد عمى اف الخطأ التقصيري في مجاؿ القرصنة الالكترونية غير اف ذلؾ لا يمنع مف  ورغـ تعمقنا
إمكانية وجود الخطأ العقدي اذ يتحقؽ بمجرد عدـ قياـ المديف بتنفيذ التزامو اذا كاف ناشئ عقد بينو وبيف 

ساباتو او صفحتو او الدائف ويُتصور ذلؾ عندما يقوـ المضرور بالتعاقد مع شخص ) المتصيد( لادارة ح
 (34)لادارة بطاقاتو الائتمانية اي اف المتصيد ىو شخص معروؼ سابقاً.
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 اً ولكي يتـ التأكد مف وقوع الخطأ التقصيري لابد مف إثبات اف الفعؿ ) التصيد الاحتيالي( يشكؿ إنحراف
داً او غير متعمد عف سموؾ الرجؿ المعتاد المحاط بنفس ظروؼ الفاعؿ الخارجية سواء كاف إخلبلًا متعم

وسواء صدر مف مميز او عديـ التميز والمعيار المعتمد ىنا ىو معيار موضوعي ) الرجؿ المعتاد( الذي 
يمثؿ طائفة الفاعؿ الذي يتمتع بمتوسط الصفات فلب ىو شديد الذكاء ولا ىو بالميمؿ البميد التفكير فاذا 

ص المعتاد نفينا عنو الخطأ واف كاف دوف ذلؾ ما كاف مسمؾ الفاعؿ ) المتصيد الاحتيالي( كمسمؾ الشخ
 (35)أ .ئعدّ مخط

( والتي تتمثؿ Compuserveفي قضية )  Amtgprichde Munichوتطبيقا لذلؾ قضت محكمة 
( الالمانية عممت لمزود خدمة في المانيا لتسييؿ الدخوؿ Compuserv Gmbhوقائعيا في إف شركة )

 الاتصالاتر وزير ب( الامريكية, أخCompuserve Incشركة ) وبإيوائإلى منتدى المناقشة التي قامت 
الالماني الشركة الالمانية بالمحتوى المسيء لممنتدى, والطمب بمنع تزويد المنتدى بميزة الوصوؿ اليو 
لمنع الألماف مف ارتياد المنتدى. ونقمت المؤسسة الالمانية ىذا الإخطار إلى المؤسسة الامريكية التي 

. وطالب بأنفسيـالوصوؿ اليو  بادرت بتسميميا وسيمة تتيح للآباء برقابة الموقع بحيث يمكنيـ مف منع
وزير الاتصالات عند  القضاء الالماني بأدانة المؤسسة الالمانية عمى اساس ارتكابيا اخلبؿ مضمونو 
عدـ  الغاء جميع الطرؽ التي تؤدي إلى دخوؿ المنتدى لعمميا السابؽ بالمضموف المسيء واقر القضاء 

ة تماما وبشكؿ مسبؽ بالمضموف المسيء وذلؾ نتيجة  بالدعوى المرفوعة واقرت بأف المدعى عمييا متأكد
لاخطار المدعي) وزير الاتصالات( الموجو الييا, اذ تعمدت عدـ مراعاة الحيطة في قطع طرؽ الدخوؿ 

 (36)لمموقع.

وىنا يقع عمى المضرور بطبيعة الحاؿ اثبات  -مع ملبحظة اف الخطأ قد يتسبب بو اكثر مف شخص 
ة في التصيد الاحتيالي فاذا ما ثبت اشتراؾ عدة اشخاص مجموعات متخصصّ  ىناؾ ف يكوفُ أك -الخطأ 

حداث الضرر مع ثبوت علبقة سببية بيف فعميـ والضرر الحادث ع دوا إفي فعؿ التصيد المتسبب في 
مسؤوليف بالتضامف تجاه المضرور الذي يستطيع الرجوع عمى اي منيـ بالتعويض كمو ويستطيع مف دفع 

ع عمى البقية بقدر نصيبيـ فيو كما يمكف اف توزع المسؤولية بينيـ بحسب جسامة التعويض الرجو 
اخطائيـ فيحكـ عمى كؿ منيـ بجزء مف التعويض بجزء مف التعويض يتناسب وجسامو خطئو اذا امكف 

  (37)تحديد جسامو الخطأ المنسوب الى اي منيـ  والا يتـ تقسيـ التعويض بينيـ بالتساوي .

 الفرع الثاني

 الضرر
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د الركف عّ والضرر يُ  (38)و: اذى يصيب الشخص في حؽ او في مصمحة مشروعة.يٌعرؼ الضرر بأن  
الاساسي في المسؤولية  التي تعني التزاما بالتعويض ,والتعويض ىنا يقدر بقدر الضرر وينتفي بأنتفائو , 

 فالمسؤولية تدور وجودا وعدماً مع الضرر.

بخسارة تمس المتضرر في اموالو كأتلبفو او فوات ربح او اصابة تكبد والضرر نوعاف اما مادي يتمثؿ 
 (39)المتضرر تكاليؼ مالية .

وفي موضوعنا الحالي يتمثؿ الضرر المادي في الخسارة المالية التي تسببيا سرقة الحسابات المصرفية 
او الحصوؿ عمى  او بطاقات الدفع الائتمانية او قفؿ شاشة الحاسوب او الياتؼ او قصفيا بفيروسات

 (40)معمومات حساسة عف الشخص تؤدي الى الايذاء بو او بأسرتو. 

اما الضرر الادبي يتمثؿ الـ ناشئ مف اصابة او مس بمشاعر ناشئ عف اىانة او مساس بحقوؽ    
 (41)الشخص كاف يتـ حبسو بظمـ.

خاص بأسماء اخرى او ويتمثؿ ذلؾ في نشر الصور والمعمومات الشخصية او اعادة نشر مؤلفات اش   
 (42)سحب معمومات قديمة منتيكيف بذلؾ حؽ النسياف.

ويشترط في الضرر اف يكوف محققاً اي مؤكد الوقوع سواء وقع حالًا او مستقبلًب اذا كاف وجوده مؤكداً    
واف تراخى في وقوعو الى زمف لاحؽ , كما يشترط اف يكوف مباشراً سواء كاف متوقعاً او غير ذلؾ 

يكوف مباشراً اذا ما كاف يّعد اثر طبيعي للبخلبؿ بالالتزاـ او التأخير انجازه وىو ما نصت عميو و (43)
( مف القانوف المدني العراقي فيشترط اف يكوف الضرر نتج مباشرة عف فعؿ التصيد الاحتيالي. 406ـ)

(44) 

عيف او مؤسسة معينة ومف الامثمو عمى ذلؾ تتمثؿ بزراعة فيروس في النظاـ المعموماتي لشخص م    
لغرض نقؿ المعمومات مف ذلؾ الشخص او المؤسسة, كما قد تتمثؿ في زراعة فيروس في نظاـ 
معموماتي عائد لمصرؼ معيف يقوـ مف خلبلو باختراؽ نظاـ ذلؾ المصرؼ الالكتروني ويقوـ بتحويؿ 

ذا قيمة مالية  وايضا يشترط اف يصيب الضرر حقوؽ او مصالح (45)مبالغ مالية بأية صورة يشاء
 (46)ومشروعة لممتضرر .

 الفرع الثالث

 علبقة السببية

وتعني اف الضرر نتيجة طبيعية مباشرة لاخلبؿ المديف بواجبو القانوني )في المسؤولية التقصيرية( او    
ي لعدـ قياـ المديف بتنفيذ التزامو التعاقدي)في المسؤولية العقدية( , وعلبقة السببية ركف مستقؿ عف ركن
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الخطأ والضرر وتثير علبقة السببية صعوبة تقديرىا اما لتعدد الاضرارالمترتبة عمى خطأ واحد او 
 (47)لاجتماع عدد مف الاخطاء في احداث النتيجة الضارة.

( مف القانوف المدني 377وتنقطع علبقة السببية لقياـ السبب الاجنبي كما اكدت عمى ذلؾ المادة )    
 (48)العراقي كالقوة القاىرة او فعؿ الغير او خطأ المضرور نفسو .

ومف امثمو القوة القاىرة توقؼ الاجيزة والبرامج او حدوث خمؿ فييا او تدميرىا نتيجة صاعقة او زلزاؿ او 
ومف  ب حرب او وجود فايروس مدمر ليس بالوسع مقاومتو الامر الذي يؤدي الى حدوث الضرر .نشو 

الامثمة عمى خطأ المضرور اذا اىمؿ شخص يستخدـ الانترنت في حماية الكومبيوتر الشخصي الخاص 
تستقر بوِ بحيث لـ يقـ  بتثبيت برنامج لحمايتوِ مف الفيروسات وممفات التجسس التي تأتي إلى جيازه و 

في ذاكرتو مف خلبؿ تصفحو لمواقع الانترنت المختمفة الامر الذي نتج عنوُ اختراؽ جيازه والاستيلبء 
عمى صوره وممفاتو المحمية رغـ اف الواضح في المثاؿ اعلبه اف خطأ المضرور قد اشترؾ مع خطأ 

طأه كاف متعمد في المدعى عميو ولكف خطا المتصيد  )المدعى عميو ( قد تجاوز خطأ المضرور كوف خ
 (49)فعؿ التصيد )الاختراؽ( .

غير اف تحديد رابطة السببية في المجاؿ الالكتروني يعد مف الامور الشاقة والعسيرة نظراً لطبيعة المسائؿ 
الالكترونية وعدـ وضوح الاسباب , فقد تعود اسباب الضرر الى عوامؿ خفية تعود الى تركيب الاجيزة 

دوار مما يتعذر تحديد محدث الضرر, كذلؾ صعوبة تححديد ىوية المتصيد لسعة وتداخؿ المعمومات والا
 الفضاء الالكتروني. 

ففي حالة ما اذا افشى صحفي في مقالة عبر شبكة الانترنت جانباً مف الحياة الخاصة لشخص ما او 
ثلًب ما كاف نشر خبراً لـ يتحقؽ مف صحتو ادى الى وفاة ذلؾ الشخص الذي كاف مصاباً بنوبة قمبية م

يؤدي الى ذلؾ لو كاف ذلؾ الشخص سميماً معافى فيذا الامر يؤدي الى تحقؽ الخطأ في جانب الصحفي 
, والضرر في جانب المصاب ولكف لاتنيض المسؤولية وذلؾ لانتفاء العلبقة السببية بيف الخطأ 

 (50)والضرر.

 

 

 المطمب الثاني

 صوصية بواسطة التصيد الاحتياليآثار المسؤولية الناشئة عف الاعتداء عمى الخ
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بعد اف تكممنا عف اركاف المسؤولية المدنية ) التقصيرية( المترتبة عمى التصيد الاحتيالي كاف لابد اف     
نستتبع ذلؾ في اثار المسؤولية وىي ) التعويض( اي جبر الضرر الناتج عف فعؿ التصيد الاحتيالي لذا 

الفرع الاوؿ ثـ نعرج بعد ذلؾ الى بحث انواع التعويض واخيرا سنبحث في تعريؼ التعويض وعناصره في 
 نبحث في كيفية تقدير التعويض.

 الفرع الاوؿ

 تعريؼ التعويض وعناصره

يُعرؼ التعويض بأنو: ))مبمغ مف النقود او اي ترضيو اخرى مف جنس الضرر تعادؿ ما لحؽ    
فعؿ الضار , فالتعويض ىو وسيمة لجبر المضرور مف خسارة وما فاتو مف كسب كانا نتيجة طبيعية لم

الضرر محوا او تخفيفاً وىو يدور مع الضرر وجودا وعدماً ولا تأثير لجسامة الخطأ فيو وينبغي اف يتكافأ 
 (51)مع الضرر دوف اف يزيد عميو او ينقص منو((.

ت وذلؾ في ويشمؿ التعويض في اطار المسؤولية المدنية عنصريف ىما الخسارة اللبحقة والكسب الفائ
اطار الضرر المادي, وىذاف العنصراف يجب اف يدخميما القاضي في حسابو عند تقدير تعويض الدائف 

ويشترط اف يكوف الضرر نتيجة  (52)لما اصابو مف ضرر  وكعنصر قائـ بذاتو في اطار الضرر الادبي
عة الدائف اف يتوقاه ببذؿ طبيعية للبخلبؿ بالالتزاـ ويعتبر الضرر نتيجة طبيعية اذا لـ يكف في استطا

جيد معقوؿ اذا كاف مستخدـ الانترنت يسأؿ عف الاضرار التي يسببيا الفيروس الذي اطمقو او الذي 
وضعو في البرنامج اياً كاف اسمو او نوعو فأنو لايسأؿ عف وجود الفيروس الضار في البرنامج فقط انما 

ر المتوقعة ماداـ كانت ىذه الاضرار المباشرة نتيجة يسأؿ ايضاً عف جميع الاضرار المباشرة المتوقعة وغي
طبيعية لاخلبؿ المديف بالتزامو القانوني اي نتيجة طبيعية لوجود الفيروس او للبعتداء عمى الخصوصية 
عبر الانترنت , او التشيير عبر وسائؿ التواصؿ الاجتماعي , ولكف يجب عمى مستعمؿ الانترنت اف 

د المستخدـ اليقظ الحريص الى اتخاذ الاجراءات الضرورية لمحد مف انتشار يبذؿ جيداً معقولًا وىو جي
الاضرار عبر الانترنت , فاذا تقاعس المستخدـ المضرور عف اتخاذ الاجراءات الضرورية اىمالًا منو 

 (53)فأف المدعى عميو الذي اطمؽ الفيروس لايضمف الا الضرر المباشر.

 

 

 الفرع الثاني

 انواع التعويض
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ينقسـ  التعويض الى نقدي وعيني والاصؿ فيو اف يكوف نقدي ولكف استثناء مف ذلؾ يمكف اف يحكـ 
. والاصؿ اف التعويض النقدي ىو (54)بالتعويض العيني او بالوسيمة التي يراىا مناسبة لموضع القائـ 

 الاصؿ ذلؾ انيا خير وسيمة لجبر الضرر وتقويميا سواء كانت مادية اوادبيو 

 التعويض النقدي:اولا: 

التعويض النقدي ىو التعويض المقدر بقدر مف النقود يعادؿ قيمة الضرر الذي اصاب المتضرر ويعطي 
ىذا المبمغ دفعة واحدة لممتضرر ولممحكمة وفقا لظروؼ الحاؿ تقسيط ىذا المبمغ او جعمو في صورة ايراد 

ء المديف بيذه الاقساط او الايراد يمكف مرتب  لمدة تحددىا المحكمة او لمدى الحياة ولذا ضمانا لوفا
لممحكمة اف تمزمو بتقديـ تأميف ويكوف ىذا التأميف عادة اما شخصيا بأف يكفؿ المديف شخص ممئ او 
ايداع مبمغ مف الماؿ لدى احدى المصارؼ يخصص لموفاء بيذه الاقساط او الايراد كما يجوز اف يدفع 

ما يضمف  الوفاء بالتعويض لممتضرر حيث تتولى شركة ىذا المبمغ الى شخص ثالث كشركة تأميف وب
 التأميف دفع الاقساط او الايراد المرتب الى المتضرر دوريا .

وسبب اعتماد التعويض النقدي كأصؿ في التعويض مف قبؿ المحكمة ىو لكوف النقود تمثؿ وسيمة 
لمتبادؿ ووسيمة لمتقويـ لذا ففي كؿ حالة يتعذر فييا الحكـ بالتعويض العيني ولـ يكف ىناؾ سبيؿ لمحكـ 

صلبح الضرر بالتعويض غير النقدي يتعيف عمى المحكمة اف تحكـ باتعويض النقدي فممنقود وظيفة ا
الناتج عف الفعؿ الضار ميما كاف نوع الضرر جسديا اـ ماليا اـ معنويا فالاصؿ في التعويض اف يكوف 
مبمغ نقدي , كما اف تغميب التعويض النقدي يرجع الى اعتبارات عممية فالتعويض العيني قد لا يحسـ 

ره عمى ذلؾ تجنبا لممساس بحريتو النزاع القائـ ويحتاج الى تدخؿ شخصي مف المديف الذي لا يمكف اجبا
  .(55)الشخصية مما يقتضي صدور حكـ بالتعويض النقدي

وقد كاف لمقضاء العراقي فرصة لمحكـ بتعويض نقدي عف خطا ارتكبة شخص عبر تعميؽ مسئ في 
صفحة عبر مواقع التواصؿ الاجتماعي اذ قررت بالزاـ المدعى عميو بتعويض نقدي مقابؿ الضرر الذي 

 (56)لمتضرر جراء النشر.اصاب ا

اذف في الاحواؿ التي لا يمكف اعادة الحاؿ الى ما كاف عميو لا يمكف ترؾ المجوء الى التعويض النقدي 
ايا كاف نوع الضرر فاذا الحؽ احد الاشخاص ضررا باخر يتمثؿ بتشويو سمعتو عف طريؽ منشور لو في 

اعادة الحاؿ الى ما كانت عميو سابقا قبؿ نشر  احد مواقع التواصؿ الاجتماعي فلب يمكف في ىذا الحالو
 (57)المنشور فلب يبقى الا التعويض النقدي عف طريؽ تقديـ ترضية لمف مسو المنشور واضر بو .

 ثانيا: التعويض العيني:
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ومف صوره  (58)يُقصد بو إعادة الحاؿ الى ما كاف عميو قبؿ وقوع الخطا الذي ادى الى حدوث الضرر    
وقؼ تعرض الغير ممف ينازعو في استعماؿ لقبو او انتحاؿ ىذا الغير لمقبو غير سرقة  طمب المدعي

)تيكير( صفحتو الشخصية عمى مواقع التواصؿ الاجتماعي او اعادة البريد الالكتروني الذي تمت سرقتو 
مضرور مف قبؿ المتصيد بعد كشفو او قد يكوف باعادة الامواؿ التي سرقيا مف البطاقات الائتمانية لم

.(59)  

اما اذا كاف الضرر الناشئ عف التصيد الاحتيالي ضررادبي كحالة الاعتداء عمى حؽ الشخص في الحياة 
الخاصة او حقو في السمعو كنشر معمومات مسئية  لممتضرر بعد اف يتـ سرقة صفحتو الشخصية او اف 

لمتضرر  مما يؤدي الى شعور يقوـ المتصيد باذاعة الاسرار الشخصية بعد اف يحصؿ عمييا مف ممفات ا
الشخص بالالـ النفسي وتحرجو في محيطو الاجتماعي ومف ثـ يصعب جبره باعادة نشر منشور تكذيب 
لما قد قيؿ مف قبؿ المتصيد , خاصة مع صعوبو تصديؽ المحيطيف بأف الصفحة او الموقع كاف قد 

يتـ الحكـ ىنا بالتعويض العيني تعرض لمسرقو واف ما نشر لـ يكف قد صدر عف صاحب الموقع حقيقو ف
الذي يكوف في صورة اعتذار يقوـ بنشره الشخص الذي اساء لمغير عمى ذات الموقع   وبشكؿ تصوير 

 (60)حي مما يضمف رد اعتبار المتضرر. 

ونشر الاعتذار يعرؼ ب ) حؽ الرد( وىو يعرؼ بانو حؽ مقرر للبفراد في تقديـ إيضاحات او تعميقات 
ينشر بشأنيـ في وسائؿ الاعلبـ المختمفة متى كاف النشر ضارا بمصمحتيـ ويستوي اف عمى كؿ ما قد 

 (61)تكوف تمؾ المصمحة مادية او ادبيو كما يستوي اف يكوف التعرض صريحا او ضمنيا .

وىو يعد صورة مف صور التعويض العيني عف الضرر الناشئ عف التصيد الاحتيالي سواء كاف    
,وذلؾ لانو مف جنس الضرر فكلبىما يكوناف عبر النشر وفي ذات الصفحة التي  الضررماديا او ادبيا

تعرضت لمتيكير فالغرض مف اقامة دعوى التعويض عف الضرر الذي يصيب الشرؼ والاعتبار لايتحقؽ 
الا باعلبف يصؿ الى الاشخاص الذيف عمموا بالضرر اوؿ مرة واف المتضرر عمى حؽ واف ىناؾ شخص 

 كبديؿ عنو خاصة اذا كاف مف الشخصيات المشيورة او العامة .قد تحدث وتصرؼ 

والتعويض عف الاضرار المعنوية الناشئة عف استعماؿ الانترنت قد يتـ بأتخاذ شيء اخر غير النقود كي 
يمكف ازالة آثار الضرر وفي بعض الاحياف يجب اف تتضمف التعويض النقدي فضلًب عف التعويض 

ذ صورة اعتذار عف التشيير او تكذيب المعمومات المنشورة عمى شبكة العيني والذي يمكف اف يتخ
الانترنت او بإجبار مزود خدمة الانترنت بحذؼ المعمومات الموجودة عمى شبكة الانترنت او بمنع 

 الجميور مف الوصوؿ الييا.
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شريع ( مف الت308وقد اشار المشرع  العراقي الى حؽ المتضرر في التعويض العيني  وذلؾ في ـ )
المدني  وذلؾ بالنص "تعيف المحكمة طريقة التعويض تبعا لمظروؼ ,ويصح اف يكوف التعويض اقساطا 

 او ايرادا مرتبا ويجوز في ىذه الحالة الزاـ المديف بأف يقدـ تامينا.

ويقدر التعويض بالنقد عمى انو يجوز لممحكمة تبعا لمظروؼ وبناء عمى طمب المتضرر اف تأمر  – 3
حالة الى ما كانت عميو او اف تحكـ بأداء أمر معيف او برد المثؿ في المثميات وذلؾ عمى سبيؿ بإعادة ال

 (62)التعويض".   

(  وذلؾ بالنص "  يُعيّف 767/3ايضا اشار لو القانوف المدني المصري لمتعويض العيني في المادة )
كما يصح أف يكوف إيراداً  القاضي طريقة التعويض تبعاً لمظروؼ. ويصح أف يكوف التعويض مقسطاً 

ويقدّر التعويض بالنقد, عمى أنو يجوز  -3مرتباً, ويجوز في ىاتيف الحالتيف إلزاـ المديف بأف يقدّـ تأميناً. 
لمقاضي, تبعاً لمظروؼ وبناءً عمى طمب المضرور, أف يأمر بإعادة الحالة إلى ما كانت عميو, أو أف 

 (63)لمشروع, وذلؾ عمى سبيؿ التعويض " .يحكـ بأداء أمر معيف متصؿ بالعمؿ غير ا

( الى حؽ المتضرر في 8وبخصوص التشريعات الفرنسية نجد اف القانوف المدني تعرض في المادة )    
الحصوؿ عمى التعويض العيني اذا ما تعرض لممساس بالحياة الخاصة اذ نص ))لكؿ فرد الحؽ في 

بالتعويض عف الضرر الذي لحؽ بيـ , أف يفرضوا  احتراـ حياتو الخاصة. يجوز لمقضاة , دوف المساس
جميع التدابير , مثؿ الحراسة والمصادرة وغيرىما , القادرة عمى منع أو وضع حد لانتياؾ خصوصية 

 (64) .الحياة الخاصة: ويجوز أف تكوف ىذه التدابير , إذا كاف ىناؾ حاجة ممحة , أمر بإجراءات موجز((

( 32معالجة البيانات والممفات والحريات  الفرنسي اذ نص في المادة )الخاص ب 67-76ايضا قانوف     
منو عمى التعويض العيني لمتيكير اما بأيقاؼ فعؿ التيكير او بتحميؿ الياكرز مسؤولية اعادة المبالغ 

 (65)المسروقة او المعمومات او نشر رد اعتبار اواي نوع تعويض للبضرار المادية والمعنوية .

ى امكانية اتخاذ التدابير الاحترازية اللبزمة لايقاؼ افعاؿ التيكير وتجنب اخفاء البيانات ايضا اشار ال
( وقد طبؽ فعلب القضاء 38الشخصية اذا ما استطاع الياكرز الوصوؿ الييا لاخفائيا وذلؾ في المادة )

( بمنع  yahooالفرنسي ذلؾ في قضية تخص  اذ ذىب الى اصدار حكـ مستعجؿ امر فيو مقدـ خدمة )
وصوؿ مستخدمي الشبكة الى بعض المواقع الالكترونية التي تحث عمى العنصرية وألزمو بضرورة تحذير 

 (66)جميع المشتركيف عمى سبيؿ التعويض عف الاضرار مف مغبة الدخوؿ الى تمؾ المواقع .

زية الكافية لمنع كذلؾ سعى تقنيف الاتصالات البريدية والالكترونية الى ضرورة اتخاذ التدابير الاحترا
او منع حذفيا مف قبؿ الياكرز واستعادتيا اذا ما تـ  وتعميقياوصوؿ الياكرز الى البيانات الشخصية 
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حذفيا او اتلبفيا فعميا وابلبغ الجيات الامنية المختصة اذا ما تعمؽ الامر بمعمومات تخص امف الدولة 
  (67)او اختراؽ المعمومات الحكومية. 

قضائي خاص بالقذؼ والسب الا اننا استشيدنا بو لبياف التطبيؽ  قضاء فقد وجدنا قراراما عمى صعيد  ال
القضائي لمتعويض العيني عبر نشر الاعتذار او رد الاعتبار ,اذ يعد مف جنس الضرر  وذلؾ في قرار 

حد ومف الممكف اف يكوف حؽ لممتضرر قبؿ المجوء لمقضاء اذ جاء في ا  (68)لمحكمة التميز العراقيو 
احكاـ محكمة التمييز )) ... وكاف بأمكاف المدعي استخداـ حؽ الرد عمى ما جاء بحديث المدعى عميو 

 (69)في نفس وسيمة التواصؿ الاجتماعي فاف المدعي لا يستحؽ التعويض ...((

ـ ولابد مف الاشارة الى اف الحكـ بالتعويض العيني او النقدي يخضع لتقدير المحكمة فالاصؿ اف تحك    
بالتعويض النقدي فاذا طمب المتضرر الحكـ لو بالتعويض العيني ووجدت المحكمة اف الانسب اف يحكـ 
بالتعويض النقدي حكمت لو بيذا التعويض دوف التقيد بطمبو اما اذا طمب المدعي التعويض النقدي 

عيني الا اذا وكانت ظروؼ الحاؿ تسمح باجابو التعويض العيني فميس لممحكمة اف تحكـ بالتعويض ال
  (70)طمب المتضرر ذلؾ منيا.

 الفرع الثالث

 كيفية تقدير التعويض

التعويض ىو الاثر الطبيعي المترتب عمى تحقؽ الضرر ولكي يتمكف القاضي مف تقدير  أف بما
 التعويض عمى نحو يجبر الضرر او يزيؿ او يخفؼ عمى الاقؿ مف الاضرار الناتجة عف التصيد

 الاحتيالي فاف الطرؽ المعتمدة في تقدير التعويض تكوف اما بشكؿ جزافي او بشكؿ عادؿ :

 اولا: التعويض الجزافي :

وذلؾ بتعويض كؿ الاضرار التي لحقت بالمضرور سواء أكانت اضراراً مادية او ادبية , ويمجأ القضاة 
الى ىذه الطريقة لما تتمتع بو مف مزايا اذ انيا تجنب الحكـ الصادر بالتعويض اي نقدٍ يوجو اليو يتعمؽ 

ـ بسرقة برنامج ويقوـ بعدـ تناسب مبمغ التعويض المحدد لكؿ ضرر مع ىذا الضرر المعيف , كمف يقو 
بنشره عمى شبكة الانترنت مع نسبتو لنفسو فأنو يجمع بيف التعويض عف الضرر المادي وىو الاعتداء 
عمى حؽ الاستغلبؿ المالي لممؤلؼ , بالاضافة الى الاعتداء عمى الحؽ الادبي وىو نسبة البرنامج الى 

 (71)مؤلفو او مبرمجو

في اغمب الحالات اذ تفضؿ عدـ اعطاء تفاصيؿ لنواحي الضرر وىذه الطريقة منتشرة بيف المحاكـ 
الواجب التعويض وبالتالي تحديد مبمغ التعويض الذي يتناسب مع كؿ ضرر مف ىذه الاضرار فالتعويض 
يحدد عف كؿ الاسباب التي ادت الى الاضرار بصورة متصمة ومتداخمة اذ اف مف اجؿ اف يتجنب القضاة 
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بة في التقدير يمجأوف الى تحديد التعويض بيذه الصورة دوف ايضاح اي مف كؿ نقد  ويتلبفوف كؿ صعو 
 (72)ادعاءات المضرور قد تـ تعويضيا واييا قد تـ ابعادىا .

ا فيو مف ايجابيات وخاصة في حالة الضرر مويلبحظ اف التعويض الجزافي معرض للبنتقاد بالرغـ  م
ـ معادلا لقيمة الضرر الا انو قد يصبح غير معادلو المتغير فقد يكوف مبمغ التعويض النقدي وقت الحك

لو وقت سداد قيمة التعويض سواء ذلؾ سببو تغيير قيمة النقد لمتضخـ النقدي في العممة او موقؼ 
الاطراؼ انفسيـ قد يتراخى محدث الضرر في تنفيذ الحكـ القضائي بالتعويض وتزامف ذلؾ مع انخفاض 

 (73)بيا لحظة الوفاء بالتعويض عنيا.القيمة الشرائية لمعممة المحكوـ 

 ثانيا : التعويض العادؿ:

وعمى اساس ىذه الطريقة يصدر الحكـ بالتعويض بصورة تفصيمية موضحاً فيو مطالب المضرور 
بالتعويض عف الاضرار التي استجابت ليا المحكمة سواء أكانت مادية او ادبية والاضرار التي لـ 

بمغ التعويض لجبر كؿ ضرر مف الاضرار , وىذه الطريقة تؤدي الى تستجب ليا المحكمة مع تحديد م
اف تصبح الاحكاـ اكثر اتزاناً واقرب لمعدالة وذلؾ لكوف القضاء يمجأ الى التحديد التفصيمي لكؿ عنصر 
مف عناصر التعويض كما انيا تؤدي الى اف يكوف المضرور عمى بينةٍ مف الامر بحيث يمكنو رفض 

 (74)جزيئاتو فقط دوف العناصر الاخرى التي رضي الدائف بالتعويض المحدد ليا الحكـ في جزئية مف

 الخاتمة:

بعد اف انتيينا مف بحثنا الموسوـ )أثر التصيد الاحتيالي في الاعتداء عمى الخصوصية في المجاؿ 
 الرقمي( توصمنا الى النتائج  والتوصيات الاتية:

 اولا: النتائج:

المشرع الفرنسي(مف وجود اي تعريؼ لمقرصنة الالكترونية   باستثناءة  )خمو التشريعات محؿ المقارن -7
انما كانت تعريفات فقيية تصدت الى وضع تعريؼ مناسب لمقرصنة الالكترونية لذا قمنا بوضع تعريؼ 
مناسب وىو))اختراؽ جياز آلي او موقع الكتروني ممموؾ لمغير مف قبؿ شخص غير مخوؿ في دخولو 

رية وسلبمة المحتوى او تعطيؿ قدرة وكفاءة الجياز او الموقع او التأثير عمى بقصد المساس بالس
 سلبمتو او اتلبفيا بواسطة وسائؿ الكترونية معدة مسبقاً ليذا الغرض((.

نجد اف المشرع العراقي كاف متأخرا بشكؿ كبير عف التشريعات محؿ المقارنة في معالجة الخروقات  -3
اذ لـ تستطيع الشريعات النافذة مف وضع جدار امني لمنع  للؤفرادصية الامنية الماسة بالبيانات الشخ
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او بالدولة بشكؿ عاـ فما زالت المحاكـ العراقية تستند الى قانوف  بالأفراداختراؽ المعمومات الخاصة 
 ( الخاصة بالاحتياؿ .343( الخاصة بالابتزاز وكذلؾ المادة)323-320العقوبات العراقية  في المواد )

بالغرض واقتصرت  فبالرغـ مف صدور قوانيف تخص الاتصالات والمعاملبت الالكترونية الا انيا لـ تؼِ 
في البعض منيا عمى الجانب العلبجي دوف الوقائي رغـ الاىمية الكبرى لمتدابير الوقائية في منع وصد 

 عمميات التصيد الاحتيالي

 ثانياً: التوصيات: 

الفرنسي  ( مف القانوف المدني8اس النص الفرنسي الوارد ذكره في  المادة)نقترح عمى المشرع العراقي اقتب -7
, اذ اكد عمى  حؽ المتضرر في الحصوؿ عمى التعويض العيني اذا ما تعرض لممساس بالحياة 
الخاصة اذ نص ))لكؿ فرد الحؽ في احتراـ حياتو الخاصة. يجوز لمقضاة , دوف المساس بالتعويض 

, أف يفرضوا جميع التدابير , مثؿ الحراسة والمصادرة وغيرىما , القادرة  عف الضرر الذي لحؽ بيـ
عمى منع أو وضع حد لانتياؾ خصوصية الحياة الخاصة: ويجوز أف تكوف ىذه التدابير , إذا كاف 

 ىناؾ حاجة ممحة , أمر بإجراءات موجزة((

نوصي المشرع العراقي بمواكبة التطورات التقنية بإحاطة البمد بسياج تقني بمنع الاختراقات الالكترونية  -3
التي قد تعرض امف البمد واقتصاده لمخطر فيما لو تعرضت مواقعو الرسمية وحساباتو المصرفية 

 شريعية منظمة ودقيقة.تللبختراؽ الالكتروني الاحتيالي عبر نصوص 

ر مشاريع القوانيف الخاصة بالتصدي للبختراقات الاحتيالية خاصة مشروع قانوف جرائـ البدء في اقرا -2
 المعموماتية العراقية الذي لـ ير النور لغاية الاف .

 اليوامش:

الخصوصية المعموماتية عبر شبكات مواقع التواصؿ الاجتماعي, بحث منشور في مجمة  محمد احمد المعداوي,حماية -7
 7854, ص 3077, 3( , الجزء 22الشريعة والقانوف , جامعة طنطا, العدد)

ويعرؼ الياكرز: مجموعة مف المبرمجيف المحترفيف في مجاؿ الالكترونيات والياكرز مصطمح لوصؼ المتخصص في 
مومات دوف اف يبيت نية  ارتكاب فعؿ غير مشروع, لكف تميزىـ  في الاختراؽ يعد نجاح لقدرتيـ مجاؿ الحاسوب و المع

وميارتيـ. غير أف القوانيف عدتيـ دخلبء استطاعوا دخوؿ مواقع الكترونية غير مرخص ليـ  دخوليا. واداء ذلؾ يعد 
ار. ولكف بعضيـ استغميا بصورة غير مشروعو وسيمة اختيارية يتاكد فييا الياكرز  مف قدراتو بعد اف يظير بأسـ مستع

لحذؼ  بيانات والبعض الآخر استغميا لاغراض تجارية ولأغراض تجسس أو السرقة. مأخوذ مف موقع وكيبيديا 
https://ar.wikipedia.org/wiki/ 3/73/3033تاريخ الدخوؿ الى الموقع 

 

مماف عبد الجبوري, جريمة الاحتياؿ الالكتروني, رسالة ماجستير مقدمة الى كمية القانوف, جامعة سامر س -3
 34,ص3073النيريف,ص

https://ar.wikipedia.org/wiki/
https://ar.wikipedia.org/wiki/
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د. سميماف بف عبد الرزاؽ , صور جرائـ الابتزاز الالكتروني ودوافعيا والاثار النفسية المترتبة عمييا مف وجية نظر  -3
النفسييف , بحث منشور في مجمة البحوث الامنية , كمية الممؾ فيد الامنية , المعمميف ورجاؿ الييئة والمستشاريف 

764, 3077(, 58(, العدد)36المجمد)  

(4) art (34)loi n° 78 -17 du 6 Janvier 1978 relqtive à l’ informatique, aux fichiers et aux 
libertés  

(5) Article R10-12 code Des Postes et Des Communications Electroniques(Modifié par  
Décret N°2021-1361 Du 20  octobre  2021 - art. 2) << les données  de  trafic et  De 
localisation , mentionnées aux IV Et V De l'article R. 10-13 et à l'article R. 10-14, 
s'entendent  Des  informations Rendues Disponibles Par les Procédés De Communication  
électronique, Susceptibles d'être Enregistrées Par  l'opérateur  à l'occasion  Des  
Communications  électroniques  dont il  assure  La transmission .>> 

(6) Article R10-13 Modifié par  décret N°2021-1361  Du  20  octobre  2021 - art. 3((-les 
Informations  Relatives à l'identité Civile De  l'utilisateur, au sens Du 1° du II  bis De  l'article  
L. 34-1 , que  Les Opérateurs  De Communications électroniques Sont Tenus De Conserver,  
sont : 

1° Les nom et prénom, la date et le lieu de naissance pour une personne physique ou la 
raison sociale, ainsi que les nom, prénom, date et lieu de naissance de la personne agissant 
en son nom, lorsque le compte est ouvert au nom d'une personne morale ; 

2° La ou Les A dresses Postales A ssociées ; 

3° La ou les A dresses De  Courrier électronique De l'utilisateur  et Du ou Des Comptes A 
ssociés Le Cas échéant ; 

4° Le ou les numéros de téléphone. 

II.-les Autres Informations Fournies Par l'utilisateur Lors De La Souscription d'un Contrat ou 
De la  création  d' un Compte, mentionnées au 2° Du II Bis De l'article L. 34-1, que Les 
opérateurs de Communications  Electroniques Sont Tenus De Conserver, sont : 

(7) Article D98-5  Code Des Postes Et Des Communications  électroniques ( 

Modifié par  décret N°2021-1281 Du 30 septembre  2021 - art. 4)<< les A dministrations 
Veillent à la Confidentialité  Des Informations qui Leur Sont Communiquées. toutefois, 
Lorsqu'il est  D'utilité Publique De divulguer Les Faits, Le Ministre De l'intérieur Peut en 
Informer le Public ou Demander A  l'opérateur en Cause De le Faire. 

Lorsque  l'incident De Sécurité a un impact significatif dans un ou des autres Etats membres 
de l'Union européenne, le ministre chargé des communications électroniques informe les 
autorités compétentes des Etats membres. Dans le cas d'un incident d'origine informatique 
L'autorité Nationale De Défense Des Systèmes D 'Information Informe L'Agence Européenne 
Chargée De la Sécurité Des réseaux Et De L'information Des Atteintes Survenues. 

Ces incidents de sécurité font l'objet d'un rapport annuel remis par le ministre chargé des 
communications électroniques à la Commission européenne et à l'Agence européenne 
chargée de la sécurité des réseaux et de l'information>>. 
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(8) Art L34-5 code des postes et des communications électroniques<Modifié par LOI n°2020-
901 du 24 juillet 2020 - art. 8><<il Est interdit D'émettre,  à Des Fins De Prospection directe , 
Des Messages Au Moyen de Système Automatisé De Communications électroniques Au 
Sens Du 6° De l'article l. 32, Télécopieurs et Courriers électroniques , Sans Indiquer De 
Coordonnées Valables Auxquelles Le Destinataire Puisse Utilement Transmettre une 
Demande Tendant à obtenir Que Ces Communications, Cessent Sans, Frais Autres, que 
Ceux, liés à La Transmission De Celle-ci. Il est également Interdit de Dissimuler l'identité De 
la Personne Pour le Compte De laquelle La Communication Est émise Et de Mentionner un, 
Objet sans, Rapport Avec la Prestation Ou le service Proposé>> 

 بشأف المعاملبت والتجارة الالكترونية لامارة دبي 3003( لسنة 3( قانوف رقـ )38(  المادة )7)

 بشأف مكافحة جرائـ تقنية  المعمومات 3073( لسنة  4( القانوف الاتحادي الاماراتي رقـ )73المادة)

"يعاقب بالسجف مدة لا تزيد عمى سبع سنوات او  7858( لسنة 777(  قانوف العقوبات العراقي رقـ) 320( المادة )8)
بالحبس كؿ مف ىدد آخر بارتكاب جناية ضد نفسو او مالو او ضد نفس او ماؿ غيره او باسناد امور مخدشة بالشرؼ او 

 لامتناع عف فعؿ او مقصودا بو ذلؾ.افشائيا وكاف ذلؾ مصحوبا بطمب او بتكميؼ بامر او ا

ويعاقب بالعقوبة ذاتيا التيديد اذا كاف التيديد في خطاب خاؿ مف اسـ مرسمو او كاف منسوبا صدوره الى جماعة  – 3
 سرية موجودة او مزعومة"

غيره او  ( " يعاقب بالحبس كؿ مف ىدد آخر بارتكاب جناية ضد نفسو او مالو او ضد نفس او ماؿ327وايضا المادة ) 
 ."320باسناد امور خادشة لمشرؼ او الاعتبار او افشائيا بغير الحالات المبينة في المادة 

( " كؿ مف ىدد آخر بالقوؿ او الفعؿ او الاشارة كتابة او شفاىا او بواسطة شخص آخر في غير 323وكذلؾ المادة ) 
 د عمى سنة واحدة او بغرامة لا تزيد عمى مائة دينار."يعاقب بالحبس مدة لا تزي 327و 320الحالات المبينة في المادتيف 

( " يعاقب بالسجف مدة لا تزيد عمى سبع سنيف او بالحبس مف حمؿ آخر بطريؽ التيديد عمى تسميـ نقود او 343والمادة) 
 اشياء اخرى غير ما ذكر في المادة السابقة.

 ريمة بالقوة او الاكراه."وتكوف العقوبة مدة لا تزيد عمى عشر سنيف اذا ارتكبت الج – 3

قانوف منع اساءة استعماؿ اجيزة الاتصالات في اقميـ كوردستاف ػ العراؽ  3007( الصادر في 5( القانوف رقـ )3( ـ )70)
اذ تنص " يعاقب بالحبس مدة لا تقؿ عف ستة أشير ولا تزيد عمى خمس سنوات و بغرامة لا تقؿ عف مميوف دينار و لا 

يف دينار أو بإحدى ىاتيف العقوبتيف كؿ مف أساء استعماؿ الياتؼ الخموي أو أية أجيزة اتصاؿ تزيد عمى خمسة ملبي
سمكية أو لاسمكية أو الانترنيت أو البريد الالكتروني و ذلؾ عف طريؽ التيديد أو القذؼ أو السب أو نشر أخبار مختمقة 

القصيرة )المسج( المنافية للؤخلبؽ والآداب العامة أو تثير الرعب وتسريب محادثات أو صور ثابتة أو متحركة أو الرسائؿ 
التقاط صور بلب رخصة أو أذف أو إسناد أمور خادشة لمشرؼ أو التحريض عمى ارتكاب الجرائـ أو أفعاؿ الفسوؽ والفجور 

كانت أو نشر معمومات تتصؿ بأسرار الحياة الخاصة أو العائمية للؤفراد و التي حصؿ عمييا بأية طريقة كانت ولو 
 صحيحة إذا كاف مف شأف نشرىا وتسريبيا وتوزيعيا الإساءة إلييـ أو إلحاؽ الضرر بيـ"
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المنشور في الوقائع العراقية  3072( بسنة 27(  قانوف تصديؽ الاتفاقية العربية لمكافحة جرائـ تقنية المعمومات رقـ)77)
 3072( لسنة 3383العدد)

 حماية الافراد والمجتمع مف الجرائـ الالكترونية. ( ))ييدؼ ىذا القانوف الى3( المادة )73)

مكافحة الجريمة الالكترونية والتي تشكؿ تيديداً لامف الدولة وسلبمتيا. زيادة الوعي العاـ بمخاطر الجريمة الالكترونية. 
طورات الحاصمة بمجاؿ تطوير قدرات العامميف عمى انفاذ ىذا القانوف وتقديـ الدعـ التقني لمسمطة القضائية لمواكبة اخر الت

 الجرائـ الالكترونية.((

 ( "جرائـ التعدي عمى سرية وسلبمة البيانات والمعمومات الالكترونية ونظـ المعمومات4ـ )

( مميوف دينار 7000000يعاقب بالحبس مدة لاتقؿ عف سنة واحدة ولاتزيد عمى سنتيف  وبغرامة لاتقؿ عف )  -اولًا 
( ثلبثة ملبييف دينار عراقي كؿ مف تنصت لأي رسائؿ عف طريؽ شبكة  2000000عراقي  ولاتزيد عمى     ) 

المعموماتية أو اجيزة الحاسوب او مافي حكميا او التقطيا او اعترضيا دوف تصريح بذلؾ مف الجية المختصة او الجية 
 المالكة.

( ثلبثة ملبييف  2000000ؿ عف )يعاقب بالحبس مدة لاتقؿ عف سنتيف  ولاتزيد عمى خمس سنوات وبغرامة لاتق -ثانيا
( خمسة ملبييف دينار عراقي كؿ مف دخؿ عمداً دوف اف يكوف مصرحاً لو موقعاً 4000000دينار عراقي ولاتزيد عمى ) 

الكترونياً او نظاماً معموماتياً او احد اجيزة الحاسوب او مافي حكميا وقاـ بالاطلبع عمى محتواىا او نسخيا او قاـ بألغاء 
 ت او المعمومات الممموكة لمغير او قاـ بحذفيا او تدميرىا او افشائيا او تغيرىا.البيانا

( خمسة  4000000يعاقب بالسجف مدة لاتقؿ عف سبع سنوات ولاتزيد عمى عشرة سنوات  وبغرامة لاتقؿ عف )  -ثالثاً 
عمداً موقعاً او نظاماً او اجيزة ( عشرة ملبييف دينار عراقي كؿ مف دخؿ 70000000ملبييف دينار عراقي ولاتزيد عمى ) 

حاسوب او مافي حكميا بقصد الحصوؿ عمى بيانات او معمومات تمس الامف القومي او الاقتصاد الوطني لمبمد او قاـ 
 بألغاء بيانات او معمومات تمس الامف القومي لمبمد او الاقتصاد الوطني او حذفيا او تدميرىا او تغييرىا.

 لاشد في حاؿ كاف مرتكب الجريمة موظفاً اومكمفاً بخدمة عامة."تطبؽ العقوبة ا -رابعاً 

(13) art (34)loi n° 78 -17 du 6 Janvier 1978 relqtive à l’ informatique, aux fichiers et aux 
libertés((Sécurité des données à caractère personnel collectées 

 

Aviti Met en œuvre Des  Mesures de Sécurité adaptées au Degré De Sensibilité des 
Données, à caractère Personnel Pour les, protéger, contre toute, Intrusion Malveillante, 
Toute perte, Altération ou Divulgation à des Tiers Non autorisés. 

Aviti délivre des autorisations d’accès à son système d’information aux seules personnes qui 
en ont besoin pour exercer leur fonction. 

Aviti Sensibilise Ses Collaborateurs, à la protection, Des Données à  Caractère Personnel, 
mises à Leur Disposition ,dans Le cadre De leurs Fonctions Et s’assure qu’ils Respectent Les 
règles en Vigueur et la Déontologie d’Aviti. 
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Aviti  Effectue Des Audits, pour ,vérifier la bonne, application, opérationnelle de Ces règles. 

Aviti Impose à ses Prestataires Et/ou sous-Traitants De se Conformer à Ces Principes De 
Sécurité.)) 

Article R10-13 Modifié par décret N° 2021 -1361  Du 20 Octobre  2021 - art. 3((-Ies 
Informations Relatives à l'Identité Civile De l'Utilisateur, au sens Du 1° Du II bis de l'Article L . 
34-1, que Les Opérateurs De Communications ,électroniques sont, tenus de conserver, sont 
: 

1° Les nom et prénom, la date et le lieu de naissance pour une personne physique ou la 
raison sociale, ainsi que les nom, prénom, date et lieu de naissance de la personne agissant 
en son nom, lorsque le compte est ouvert au nom d'une personne morale ; 

2° La Ou Les adresses  Postales Associées ; 

3° La ou Les   A  dresses De Courrier, électronique, de L'utilisateur et du ou Des Comptes 
Associés le cas échéant ; 

4° Le ou les numéros de téléphone. 

II.-Les  Autres Informations, Fournies par l'utilisateur Lors de La Souscription, d'un Contrat 
Ou de la Création d'un Compte, mentionnées au 2° Du II Bis De L'article  L. 34-1 , que les 
Opérateurs De Communications ,électroniques sont tenus de conserver, sont : 

المنشور في  3072( بسنة 27ية العربية لمكافحة جرائـ تقنية المعمومات رقـ)/ تاسعا( قانوف تصديؽ الاتفاق3المادة )
 3072( لسنة 3383الوقائع العراقية العدد)

/سادساً( مشروع قانوف مكافحة الجرائـ الالكترونية العراقي اذ تنص "البطاقة الإلكترونية : بطاقات الائتماف او 7المادة) 
 در عف جية مرخصة قانوناً."الدفع او السحب وأية بطاقة اخرى تص

, 3074( خالدة خالد الحمصي, عقد الخدمة المعموماتية , رسالة ماجستير مقدمة الى كمية الحقوؽ , جامعة حمب, 73)
 35ص

 783, ص 3007( نيلب عبد القادر, الجرائـ المعموماتية , دار الثقافة والنشر والتوزيع, 74)

الالكترونية عمى امف واستقرار الدوؿ ))قرصنة الموقع الالكتروني لوكالة  صباح كزكز اثر الجرائـ-( د. سمير قط75)
الانباء القطرية نموذجا((, بحث منشور في مجمة الناقد لمدراسات السياسية , كمية الحقوؽ, جامعة محمد خيضر, بسكرة, 

 723, ص3077( , 2العدد)

 783( نيلب عبد القادر, المصدر السابؽ, ص76)

, القرصنة الالكترونية لمعلبمة التجارية , بحث منشور في مجمة الاستاذ لمدراسات القانونية والسياسية  ( بحاش نصيرة77)
 783,ص3077( , 7(, المجمد)8, العدد)

ليتيـ نادية, الامف المعموماتي لمحكومة الالكترونية ورىاب القرصنة, بحث منشور في مجمة  -( د. ليتميـ فتحية78)
 332( , ص73والعموـ السايسية , جامعة محمد قنيطر بيكرة, العدد)المفكر, كمية الحقوؽ 
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( عجيؿ فطيمة الزىرة , التيديدات الالكترونية  والامف القومي, رسالة ماجستير مقدمة الى كمية الحقوؽ, جامعة محمد 30)
 33, ص3078بوضياؼ المسيمة, 

 33عجيؿ فطيمة الزىرة, المصدر السابؽ, ص. 335ليتيـ نادية, المصدر السابؽ, ص  -( ( د. ليتميـ فتحية37)

 336ليتيـ نادية, المصدر السابؽ, ص -( د. ليتميـ فتحية33)

( القرار مشار اليو عند: احمد جعفر شاوي,, المسؤولية التقصيرية الناشئة عف استعماؿ الانترنت, اطروحة دكتوراه 32)
 74,  ص3075مقدمة الى كمية القانوف, جامعة بغداد, 

ي عمي عباس , الحماية القانونية لحؽ الخصوصية لمستخدمي مواقع التواصؿ الاجتماعي , بحث منشور في ( قص33)
 738صباح كزكز, المصدر السابؽ, ص-. د. سمير قط357,ص3078(, 7(, المجمد)33مجمة الكوفة, العدد)

 
 77(  القرار مشار اليو عند:د. احمد جعفر شاوي, المصدر السابؽ, ص34)

بوعكاز عامر, سبؿ ووسائؿ حماية المستيمؾ الالكتروني مف مخاطر الاقتصاد الرقمي , بحث  -ينة سعيد( بف دن35)
صباح كزكز, المصدر -. د. سمير قط64, ص3077(, 7منشور في مجمة البناء الاقتصادي , جامعة الجمفة , العدد)

 723السابؽ, ص

 785( نيلب عبد القادر, المصدر السابؽ, ص36)

( مف القانوف المدني العراقي ))اذا اتمؼ احد ماؿ غيره او انقص قيمتو مباشرة او تسببا يكوف ضامنا 775)( المادة 37)
واذا اجتمع المباشر والمتسبب ضمف المتعمد او المتعدي منيما فمو  -3اذا كاف في احداثو ىذا الضرر قد تعمد او تعدى

 ضمنا معا كانا متكافميف في الضماف((

))كؿ فعؿ ضار بالنفس مف قتؿ او جرح او ضرب او 7847( لسنة 30لقانوف المدني العراقي رقـ )( مف ا303المادة )
 اي نوع اخر مف انواع الايذاء يمزـ بالتعويضات مف احدث الضرر.((

 ( " كؿ تعد يصيب الغير باي ضرر اخر غير ما ذكر في المواد السابقة يستوجب التعويض" 303ـ )

عويض الضرر الادبي كذلؾ فكؿ تعد عمى الغير في حريتو او في عرضو او في شرفو او يتناوؿ حؽ الت -7( "304ـ )
 في سمعتو او في مركزه الاجتماعي او في اعتباره المالي يجعؿ المتعدي مسؤولا عف التعويض.

 ويجوز اف يقضي بالتعويض للبزواج وللبقربيف مف الاسرة عما يصيبيـ مف ضرر ادبي بسبب موت المصاب. – 3

 ولا ينتقؿ التعويض عف الضرر الادبي الى الغير الا اذا تحددت قيمتو بمقتضى اتفاؽ او حكـ نيائي." – 2

( قانوف العقوبات "يعاقب بالحبس كؿ مف توصؿ الى تسمـ او نقؿ حيازة ماؿ منقوؿ ممموؾ لمغير لنفسو او 345( ـ )38)
 الى شخص آخر وذلؾ باحدى الوسائؿ التالية:

 احتيالية. باستعماؿ طرؽ –أ 
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باتخاذ اسـ كاذب او صفة غير صحيحة او تقرير امر كاذب عف واقعة معينة متى كاف مف شأف ذلؾ خدع المجنى  –ب 
 عميو وحممو عمى التسميـ.

ويعاقب بالعقوبة ذاتيا كؿ مف توصؿ باحدى الطرؽ السابقة الى حمؿ آخر عمى تسميـ او نقؿ حيازة سند موجد لديف  – 3
او ابراء او عمى أي سند آخر يمكف استعمالو لاثبات حقوؽ الممكية او أي حؽ عيني آخر. او توصؿ او تصرؼ في ماؿ 

 باحدى الطرؽ السابقة الى حمؿ آخر عمى توقيع مثؿ ىذا السند او الغائو او اتلبفو او تعديمو."

وجيز في نظرية الالتزاـ في القانوف الاستاذ محمد طو البشير, ال -الاستاذ عبد الباقي البكري -( د. عبد المجيد الحكيـ20)
 374المدني العراقي , الجزء الاوؿ ) مصادر الالتزاـ( , العاتؾ لصناعة الكتاب, ص

( مف القانوف المدني العراقي "اذا اتمؼ صبي مميز او غير مميز او مف في حكميما ماؿ غيره لزمو 787( المادة )27)
 الضماف في مالو.

التعويض مف امواؿ مف وقع منو الضرر اف كاف صبيا غير مميز او مجنوف جاز لممحكمة واذا تعذر الحصوؿ عمى  – 3
 اف تمزـ الولي او القيـ او الوصي بمبمغ التعويض عمى اف يكوف ليذا الرجوع بما دفعو عمى مف وقع منو الضرر.

 ."عند تقدير التعويض العادؿ عف الضرر لا بد لممحكمة اف تراعي في ذلؾ مركز الخصوـ – 2

-. د. سميماف مرقس , الوافي  في شرح القانوف المدني7837لسنة  727( مف القانوف المدني المصري753يقابؿ ذلؾ ـ )
 338,    ص  7877) الالتزامات(, المجمد الثاني, الطبعة الخامسة,بدوف مكاف طبع,  -3

 777( . د. سميماف مرقس, المصدر السابؽ, ص23)

 67المصدر السابؽ, ص( د. احمد جعفر شاوي , 22)

 754الاستاذ محمد طو البشير, المصدر السابؽ, ص -الاستاذ عبد الباقي البكري -( د. عبد المجيد الحكيـ23)

( د. عبد الرزاؽ احمد السنيوري, الوسيط, في شرح القانوف المدني, الجزء الاوؿ دار احياء التراث العربي, لبناف,, 24)
. د. 375الاستاذ محمد طو البشير, المصدر السابؽ, ص -لاستاذ عبد الباقي البكريا -. د. عبد المجيد الحكيـ773ص

 302سميماف مرقس, المصدر السابؽ, ص

 73( القرار مشار اليو عند: د. احمد جعفر شاوي, المصدر السابؽ, ص 25)

الاستاذ  -اقي البكريالاستاذ عبد الب -. الدكتور. عبد المجيد الحكيـ 348( د. سميماف مرقس مصدر سابؽ,  ص 26)
 . 337محمد طو البشير, مصدر سابؽ,  ص 

الاستاذ  -الاستاذ عبد الباقي البكري -. د. عبد المجيد الحكيـ 722( ( د. سميماف مرقس, مصدر سابؽ,  ص 27)
 373محمد طو البشير, مصدر سابؽ,  ص 

  373طو البشير, مصدر سابؽ,  ص  الاستاذ محمد -الاستاذ عبد الباقي البكري -( د. عبد المجيد الحكيـ28)

  734(د. احمد جعفر, المصدر السابؽ,  ص 30)
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الاستاذ  -الاستاذ عبد الباقي البكري -. د. عبد المجيد الحكيـ  726( د. سميماف مرقس, مصدر سابؽ,  ص  37)
 373محمد طو البشير, مصدر سابؽ,  ص 

ماضيو محاطاً بسياج مف الكتماف وعدـ خروجو بعد مرور فترة  ( يُعرؼ حؽ النسياف فقياً بانو: حؽ الفرد في بقاء33)
زمنية معينة الى العمف . بوخموط الزيف, الحؽ في النسياف الرقمي, بحث منشور في مجمة المفكر , جامعة محمد خيضر, 

 477, ص3076(, 73بسكرة, كمية الحقوؽ والعموـ السياسية , الجزائر, العدد)

  728در السابؽ, ص ( د. سميماف مرقس, المص32)

( مف القانوف المدني العراقي ))تقدر المحكمة التعويض في جميع الاحواؿ بقدر ما لحؽ المتضرر مف 306( المادة )33)
 ضرر وما فاتو مف كسب بشرط اف يكوف ىذا نتيجة طبيعية لمعمؿ غير المشروع.

تمؿ الضماف عمى الاجر(( د. سميماف مرقس, ويدخؿ في تقدير التعويض الحرماف مف منافع الاعياف ويجوز اف يش – 3
الاستاذ محمد طو البشير, مصدر  -الاستاذ عبد الباقي البكري -. د. عبد المجيد الحكيـ 738مصدر سابؽ,   ص 

  373سابؽ,  ص 

 745( د. احمد جعفر شاوي, المصدر السابؽ, ص 34)

 373ستاذ محمد طو البشير, مصدر سابؽ, ص الا -الاستاذ عبد الباقي البكري -( . د. عبد المجيد الحكيـ35)

.       328الاستاذ محمد طو البشير, مصدر سابؽ, ص   -الاستاذ عبد الباقي البكري -( . د. عبد المجيد الحكيـ36)
 346الدكتور. سميماف مرقس, مصدر سابؽ, ص 

ف سبب اجنبي لا يد لو فيو كافة ( القانوف المدني العراقي))اذا اثبت الشخص اف الضرر قد نشا ع377( المادة )37)
سماوية او حادث فجائي او قوة قاىرة او فعؿ الغير او خطا المتضرر كاف غير ممزـ بالضماف ما لـ يوجد نص او اتفاؽ 

الاستاذ عبد الباقي  -( مف القانوف المدني المصري وايضا: د. عبد المجيد الحكيـ754عمى غير ذلؾ.((. تقابميا ـ)
 366. د. سميماف مرقس, المصدر السابؽ, ص333محمد طو البشير, المصدر السابؽ, صالاستاذ  -البكري

 754د. احمد جعفر شاوي, المصدر السابؽ, ص 375( د. سميماف مرقس, المصدر السابؽ, ص38)

 757( د. احمد جعفرشاوي, مصدر سابؽ, ص 40)

  333الاستاذ محمد طو البشير, مصدر سابؽ, ص  -الاستاذ عبد الباقي البكري -( د. عبد المجيد الحكيـ47)

. د. 55ص7867(د. محمود جماؿ الديف زكي , مشكلبت المسؤولية المدنية,  الجزء الاوؿ, مطبعة جامعة القاىرة, 43)
 306. ص7838,  حسيف عامر , القوة الممزمة لمعقد, الطبعة الاولى, مطبعة مصر

 306( د. حسيف عامر , المصدر السابؽ, ص42)

 304( د. حسيف عامر , المصدر السابؽ, ص43)
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( د. عصمت عبد المجيد بكر, المسؤولية التقصيرية في القوانيف المدنية العربية.ةالطبعة الاولى, مكتبة زيف الحقوقية, 44)
 385, ص3075

كاظـ حمداف صرخاف, تطبيقات الاعتداء عمى حقوؽ الشخصية  -عباس فاضؿ( القرار مشار اليو عند:  ا.د. شروؽ 45)
(, العدد 78بواسطة النشر عبر مواقع التواصؿ الاجتماعي, بحث منشور , مجمة كمية  الحقوؽ, جامعة النيريف, المجمد )

  767, ص 3076( ,  3)

 767كاظـ حمداف صرخاف, المصدر السابؽ, ص -( ا.د. شروؽ عباس فاضؿ46)

 ( مف القانوف المدني المصري308( مف القانوف المدني العراقي, ـ) 763( مف القانوف المدني الفرنسي, ـ)(8( ـ)47)

 762-763كاظـ حمداف صرخاف, المصدر السابؽ, ص -( ا.د. شروؽ عباس فاضؿ48)

 762-763كاظـ حمداف صرخاف, المصدر السابؽ, ص -( ( ا.د. شروؽ عباس فاضؿ50)

 304فر الشاوي, المصدر السابؽ, ص( د. احمد جع57)

( القانوف المدني "تعيف المحكمة طريقا التعويض تبعا لمظروؼ ويصح اف يكوف التعويض اقساطا او ايرادا 308(ـ )53)
 مرتبا ويجوز في ىذه الحالة الزاـ المديف باف يقدـ تامينا.

عمى طمب المتضرر اف تامر باعادة الحالة الى ويقدر التعويض بالنقد عمى انو يجوز لممحكمة تبعا لمظروؼ وبناء  – 3
 ما كانت عميو او اف تحكـ باجاء امر معيف او برد المثؿ في المثميات وذلؾ عمى سبيؿ التعويض."

( مف المدني المصري "يُعيّف القاضي طريقة التعويض تبعاً لمظروؼ. ويصح أف يكوف التعويض مقسطاً كما 767(ـ )52)
ويقدّر التعويض بالنقد, عمى أنو  -3تباً, ويجوز في ىاتيف الحالتيف إلزاـ المديف بأف يقدّـ تأميناً. يصح أف يكوف إيراداً مر 

يجوز لمقاضي, تبعاً لمظروؼ وبناءً عمى طمب المضرور, أف يأمر بإعادة الحالة إلى ما كانت عميو, أو أف يحكـ بأداء 
 يض"أمر معيف متصؿ بالعمؿ غير المشروع, وذلؾ عمى سبيؿ التعو 

(64) Art 9. Code Civil francois 

<<Chacun A droit Au Respect De Sa Vie privée, Les juges Peuvent, sans, préjudice de ,la 
réparation Du Dommage Subi, prescrire toutes, Mesures, Telles que Séquestre, Saisie et 
Autres, Propres à Empêcher ,Ou faire Cesser Une Atteinte à l'intimité De la vie Privée : Ces  
Mesures Peuvent, s'il y a Urgence, être Ordonnées ,en référé>> 

(65) art (43)loi n° 78 -17 du 6 Janvier 1978 relqtive à l’ informatique, aux fichiers et aux 
libertés 

 304(د. احمد جعفر الشاوي, المصدر السابؽ, ص55)

(67) Article R10-12 Code Des Postes Et Des Communications électroniques(Modifié par 
Décret N°2021-1361 Du 20  Octobre 2021 - art. 2) 

 765كاظـ حمداف صرخاف, المصدر السابؽ, ص -( ا.د. شروؽ عباس فاضؿ57)
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 304(منشور عند: د. احمد جعفر الشاوي , مصدر سابؽ, ص58)

الاستاذ محمد طو البشير, مصدر سابؽ ) الجزء الثاني(, ص  -الاستاذ عبد الباقي البكري -( د. عبد المجيد الحكيـ60)
78 

 373( د. احمد جعفر الشاوي , المصدر السابؽ, ص67)

ر (ىدى سمير داود , المسؤولية المدنية عف اختراؽ مواقع التواصؿ الاجتماعي , بحث منشور في مجمة الاماـ جعف63)
 365, ص3037(, 7(, المجمد)7الصادؽ , العدد)

 385( د. عصمت عبد المجيد بكر, المصدر السابؽ, ص62)

 372( د. احمد جعفر الشاوي, المصدر السابؽ, ص63)

 المصادر:

 اولا: المؤلفات 

كمية احمد جعفر شاوي,, المسؤولية التقصيرية الناشئة عف استعماؿ الانترنت, اطروحة دكتوراه مقدمة الى  -7
 3075القانوف, جامعة بغداد, 

بحاش نصيرة , القرصنة الالكترونية لمعلبمة التجارية , بحث منشور في مجمة الاستاذ لمدراسات القانونية  -3
 3077( , 7(, المجمد)8والسياسية , العدد)

ي , بحث بوعكاز عامر, سبؿ ووسائؿ حماية المستيمؾ الالكتروني مف مخاطر الاقتصاد الرقم -بف دنينة سعيد -2
 3077(, 7منشور في مجمة البناء الاقتصادي , جامعة الجمفة , العدد)

بوخموط الزيف, الحؽ في النسياف الرقمي, بحث منشور في مجمة المفكر , جامعة محمد خيضر, بسكرة, كمية  -3
 3076(, 73الحقوؽ والعموـ السياسية , الجزائر, العدد)

 7838عة الاولى, مطبعة مصر , د. حسيف عامر , القوة الممزمة لمعقد, الطب -4

 3074خالدة خالد الحمصي, عقد الخدمة المعموماتية , رسالة ماجستير مقدمة الى كمية الحقوؽ , جامعة حمب,  -5

) الالتزامات(, المجمد الثاني, الطبعة الخامسة,بدوف  -3-د. سميماف مرقس , الوافي  في شرح القانوف المدني -6
 7877مكاف طبع, 

كزكز اثر الجرائـ الالكترونية عمى امف واستقرار الدوؿ ))قرصنة الموقع الالكتروني لوكالة  صباح-د. سمير قط -7
الانباء القطرية نموذجا((, بحث منشور في مجمة الناقد لمدراسات السياسية , كمية الحقوؽ, جامعة محمد خيضر, بسكرة, 

 3077( , 2العدد)

وني, رسالة ماجستير مقدمة الى كمية القانوف, جامعة سامر سمماف عبد الجبوري, جريمة الاحتياؿ الالكتر  -8
 3073النيريف,ص

د. سميماف بف عبد الرزاؽ , صور جرائـ الابتزاز الالكتروني ودوافعيا والاثار النفسية المترتبة عمييا مف وجية  -70
الممؾ فيد الامنية , نظر المعمميف ورجاؿ الييئة والمستشاريف النفسييف , بحث منشور في مجمة البحوث الامنية , كمية 

 3077(, 58(, العدد)36المجمد)



 هـ1444-م 2023للعام  أذار( 1)العدد ( 7)الوجلد  (ع)هجلة كلية الإهام الكاظن 

053 

 

كاظـ حمداف صرخاف, تطبيقات الاعتداء عمى حقوؽ الشخصية بواسطة النشر عبر  -ا.د. شروؽ عباس فاضؿ -77
 3076( , 3(, العدد)78مواقع التواصؿ الاجتماعي, بحث منشور في مجمة كمية الحقوؽ, جامعة النيريف, المجمد)

 السنيوري, الوسيط, في شرح القانوف المدني, الجزء الاوؿ دار احياء التراث العربي, لبنافد. عبد الرزاؽ احمد  -73

الاستاذ محمد طو البشير, الوجيز في نظرية الالتزاـ في  -الاستاذ عبد الباقي البكري -د. عبد المجيد الحكيـ -72
 الكتابالقانوف المدني العراقي , الجزء الاوؿ ) مصادر الالتزاـ( , العاتؾ لصناعة 

عجيؿ فطيمة الزىرة , التيديدات الالكترونية  والامف القومي, رسالة ماجستير مقدمة الى كمية الحقوؽ, جامعة  -73
 3078محمد بوضياؼ المسيمة, 

قصي عمي عباس , الحماية القانونية لحؽ الخصوصية لمستخدمي مواقع التواصؿ الاجتماعي , بحث منشور  -74
 3078(, 7مد)(, المج33في مجمة الكوفة, العدد)

ليتيـ نادية, الامف المعموماتي لمحكومة الالكترونية ورىاب القرصنة, بحث منشور في مجمة  -د. ليتميـ فتحية -75
 (73المفكر, كمية الحقوؽ والعموـ السايسية , جامعة محمد قنيطر بيكرة, العدد)

 7867جامعة القاىرة,  د. محمود جماؿ الديف زكي , مشكلبت المسؤولية المدنية,  الجزء الاوؿ, مطبعة -76

محمد احمد المعداوي,حماية الخصوصية المعموماتية عبر شبكات مواقع التواصؿ الاجتماعي, بحث منشور في  -77
 3077, 3( , الجزء 22مجمة الشريعة والقانوف , جامعة طنطا, العدد)

منشور في مجمة الاماـ , ىدى سمير داود , المسؤولية المدنية عف اختراؽ مواقع التواصؿ الاجتماعي , بحث  -78
 3037(, 7(, المجمد)7جعفر الصادؽ , العدد)

 ثانيا : مواقع الانترنيت:

7- https://ar.wikipedia.org/wiki/ 
 

 ثالثا: القوانيف:

 القوانيف العراقية والعربية -7

 بشأف المعاملبت والتجارة الالكترونية لامارة دبي 3003( لسنة 3قانوف رقـ ) -7

 بشأف مكافحة جرائـ تقنية  المعمومات 3073( لسنة  4القانوف الاتحادي الاماراتي رقـ ) -3

 7858لسنة  777قانوف العقوبات رقـ  -2

المنشور في الوقائع  3072ة ( بسن27قانوف تصديؽ الاتفاقية العربية لمكافحة جرائـ تقنية المعمومات رقـ) -3
 3072( لسنة 3383العراقية العدد)

 7847( لسنة 30القانوف المدني العراقي رقـ )  -4

 7837لسنة  727القانوف المدني المصري -5

 ب: القوانيف الفرنسية:

1- loi n° 78 -17 du 6 Janvier 1978 relqtive à l’ informatique, aux fichiers et aux libertés 
2- code des postes et des communications électroniques(Modifié par Décret n°2021-
1361 du 20 octobre 2021 - art. 2 
3. code civil francois 
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